1. BILGI GUVENLIGI OLAY YONETIMI

Olay yonetimi guvenlik olaylarinin aninda tespit edilerek guvenlik ihlallerine

zamaninda cevaplar verilmesini saglar. Daha 6nce denenen ve basarili olan givenlik

kirilmalari, guavenlik yoneticisinin guvenlik faaliyetlerinin beklenen bicimde calisip

calismadiginin belirlenebilmesi, givenlik 6nlemlerinin alinarak givenlik ihlallerinin

onlenmesi, bir givenlik kirilmasini énlemek i¢in alinan énlemlerin etkili olup olmadigina

karar verilir.

1.1

BiLGI GUVENLIGI OLAYLARININ VE ZAFIYETLERIN RAPOR
EDILMESI

Bilgi Guvenli gi Olaylarinin Rapor Edilmesi

Guvenlik olaylarint mimkun oldugunca hizli bir sekilde raporlamak icgin
resmi bir prosedir olmalidir.

Raporlama prosedirt ile birlikte olaya yanit vermek icin yapilacaklari
belirten bir prosedir olmalidir.

Raporlama prosedirii ve bagvuru noktasi tim personel tarafindan
biliniyor olmalidir.

Basvuru noktasindaki personel her zaman ulasilabilir durumda ve
olaya midahale edebilecek yetkinlikte olmahdir.

Tum personel ve Ucuncl parti calisanlarina karsilastiklari bilgi
guvenligi olaylarint hizla bildirme konusunda yukimlid olduklarn
aciklanmig olmalidir.

Bilgi Guvenli gi Zafiyetlerinin Rapor Edilmesi

1.2.

Kurum calisanlarinin sistem ve servislerdeki gtivenlik zafiyetlerini ya da
bunlari kullanan tehditleri bildirmesi igin resmi bir raporlama proseduri
olmalidir.

Raporlama prosediiri kolayca kullanilabilecek sekilde hazirlanmalidir.
(Personel ve tgiuncl taraf calisanlari zafiyetlerin varhigini kanitlamak
icin test ve girisimler yapmaktan kacinmalidir. Aksi halde sistemde
hasar olusabilecedi gibi testi yapan personel de suclu durumuna
dusebilir).

BiLGI GUVENLIGI OLAYLARININ YONET iMi VE IYILESTIRMELER

Sorumluluklar ve Prosedurler

Bilgi guvenligi olaylarina hizh, etkili ve dizenli bir bicimde karsihk
verebilmek icin yonetime ait sorumluluk belirlenmis, prosedurler
olusturulmus olmaldir.

Bilgi guvenligi olaylarini ortaya c¢ikarmak icin sistemler, sistemlerin
acikliklari ve Uretilen alarmlar izleniyor olmalidir.
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Belirtilen su farkh olay tiplerini ele almak tizere prosedurler gelistirilmis
olmahdir; bilgi sisteminin ¢okmesi, koétl niyetli yazilim, servis disl
birakma saldirisi, eksik veya hatali veri girisi, gizlilik ve butinlagua
bozan ihlaller, bilgi sisteminin kétlye kullaniimasi.

Denetim sonuglari ve deliller toplaniyor ve guvenli bir bicimde
saklaniyor olmalidir.

Acigl kapatmak ve hatalari dizeltmek icin gereken calismalar
yapilirken canli sisteme sadece yetkili personelin erismesine, acil
dizeltme calismalarinin dokimante edilmesine, calismalarin dizenli
olarak yodnetime bildiriimesi ve ydnetim tarafindan gdzden
geciriimesine ve bilgi sistemlerinin butinluginin asgari gecikme ile
saglanmasina dikkat edilmelidir.

Bilgi Guvenli gi Olaylarindan Deneyim Edinme

Bilgi guvenligi olaylarini teshis eden, bunlarin siniflandirilmasini,
sayllmasini ve maliyetlerinin hesaplanmasini saglayan bir mekanizma
olmaldir.

Gecmis bilgi glvenligi olaylarindan saglanan tecriibe tekrarlanan veya
blylok hasar meydana getiren olaylarin tespit edilmesinde
kullaniimalidir.

Delil Toplama

Bilgi guvenligi olayinin ardindan sahis veya kuruluglarla ilgili yasal
islem yapiimahdir.

Olayla ilgili deliller toplaniyor, muhafaza ediliyor ve ilgili yargi organina
sunuluyor olmalidir.
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