1. INSAN KAYNAKLARI GUVENL IiGi

insan hatalarini, hirsizhdi, sahtekarligi ve araclarin yanhs kullanilmasi
risklerinin azaltilmasi, kullanicilarin bilgi gdvenligi tehditlerinden ve sorunlarindan
haberdar olduklarinin ve normal calisma seyirleri igcinde organizasyonla ilgili gvenlik
politikasini desteklemek Uzere donatildiklarinin garanti edilmesidir. Ayrica guvenlik
ihlallerinden meydana gelen hasarin en aza indiriimesi ve bu gibi olaylardan gerekli

tecribelerin edinilmesidir.

Bilgi glvenligi genel olarak ¢ bilesen Gzerinde yukselir; teknoloji, sure¢ ve
insan. Insan bilgi guvenliginde ®nemli bir unsurdur. insani ilgilendiren givenligin

surekliligi ve gelismesi de bu acidan ¢ok dnemlidir.

Sirketler ¢cogunlukla bilgi guvenligi olgusunu salt ‘teknoloji’ sorunu olarak ele
almaktadirlar. Genel amacl bilgi sistemlerinin kurulumunda bilgi givenligi birimleri
sureclere blylk oranda dahil olurken, insan kaynaklari sistemlerinin kurulumunda

katilimin yari yariya azaldigi gorulayor.

Bilgi givenligini teknolojiyle 6zdeslestirmek buiyik bir yanilgidir. insan,
genelde uygulananin aksine, bilgi glivenlidi alaninda ilk yatirnm yapilmasi gereken
kaynaktir. Cinki hentdz (ve buyik ihtimalle daha uzun sire) otomatik ve otomatik
olmayan pek cok kaynaktan gelen verileri degerlendirip otomatik olarak anlamli bir risk
analizi ve onceliklendirme yapabilecek bir teknoloji bulunmamaktadir. Bulunsa dahi bu
teknolojinin uyarlanmasi ve ona girdi saglayacak mekanizmalarin kurulmasi da insan
kaynagini gerektirecektir. Bu evreye gelmeden oOnce de insan cabasiyla pek cok
calismanin yapilmasi gerekecektir. Bilgi giivenligini yoneten olarak insana duydugumuz
ihtiyacin yani sira insan kaynaklh givenlik zafiyetleri ve guvenligin insanlar tarafindan
gerceklestirilenler dahil tim is aktivitelerine yayillmasi geregi insan faktorina bilgi
guvenligi acisindan 6énemli bir odak haline getirmektedir. Ayrica savunma tarafinda
insan ne kadar 6nemliyse saldiri tarafinda da insan o kadar énemlidir. Pek ¢ok saldiri
yaratici distinceyi, otomatik, fiziksel ve insani saldiri vektorlerini birbiriyle uyumlu bicim
ve sirada kullanmayi gerektirmektedir. Yani saldirgan tarafta da insan faktort birinci
oneme sahiptir. Bu acilardan insana gerekli 6nemi vermeyen guvenlik yonetimi énemli

bir faktéri g6z ardi edecektir.
1.1. ISE ALMADAN ONCE

Roller ve Sorumluluklar
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- Kurumun bilgi givenligi politikasi uyarinca personele disen guvenlik
rol ve sorumluluklari belgelenmis olmalidir.

- ise alinacak personele yiiklenecek rol ve sorumluluklar agikca
tanimlanmis ve ise alinmadan Once personel tarafindan iyice

anlasiimasi saglanmahdir.
Tarama

- Is bagvurularinda, ise alinacak personel icin dogrulama testleri
yapiimaldir.
- Dogrulama testleri iddia edilen akademik ya da profesyonel vasiflarin

dogrulugunu ve bagimsiz kimlik dogrulama testlerini kapsiyor olmalidir.
ise Ainmanin Sartlari

- Kurum calisanlarinin gizlilik ve aciga c¢ikarmama (non-disclosure)
anlasmalarini ise alinma sartinin bir parcasi olarak imzalamalari
istenmelidir.

- Bu anlasma ise alinan personelin ve kurulusun bilgi guvenligi

sorumluluklarini kapsiyor olmahdir.

1.2. CALISMA SIRASINDA
Yonetimin Sorumluluklari

- Yonetim, c¢alsanlarindan ve dclncd parti  kullanicilarindan
uygulamakta oldugu politika ve prosedirler uyarinca guvenlik

tedbirlerini almalarini istemelidir.
Bilgi Guvenli gi Bilinci ve E gitim

- Kurumun tim cahlisanlart ve UGgtinct parti kullanicilari uygun bilgi
guvenligi egitimlerini almahdirlar.
- Kurumsal politka ve prosedirlerdeki degisikliklerden haberdar

edilmelidirler.
Disiplin Sureci

- Kurum calisanlarinin, guvenlik politika ve prosedurlerine uymamasi

durumunda devreye girecek bir disiplin stireci olmalidir.
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1.3. GOREV DEGISIKLIGI VEYA ISTEN AYRILMA
Ayrilma ile ilgili Sorumluluklar

- lIsten ayrima veya gorev degisikligi sirasinda yapilmasi gerekenler acik

olarak belirlenmig ve ilgili kisilere sorumluluklari bildirilmis olmaldir.
Varliklarin iade Edilmesi

- sten ayrilma, kontratin veya anlasmanin sona ermesi halinde kurum
calisanlarinin veya dcunci parti kullanicilarinin  Gstiinde bulunan
kurulusa ait tim varliklarin iade edilmesini saglayan bir siire¢ mevcut

olmalidir.
Erisim Haklarinin Kaldiriimasi

- Isten ayrilma, kontratin veya anlasmanin sona ermesi halinde veya
gorev degisikligi halinde kurum calisanlarinin veya dclnci parti
kullanicilarinin kurulusun bilgi varliklarina veya bilgi islem araclarina
erisim haklari kaldirnliyor veya gerektigi sekilde yeniden dizenleniyor

olmalidir.
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