Windows lsgletim Sistemleri AD Etki Alani Gruplari  incelenmesi ve
Guvenlik Ayarlari

Varsayilan yerel gruplar

Domain Admins grup gibi varsayilan gruplar, Active Directory etki alani olustururken otomatik
olarak olusturulan guivenlik gruplaridir. Paylasilan kaynaklara erisimi denetlemenize ve tim etki
alanini kapsayan belirli yonetici rolleri icin temsilci segmenize yardimci olmak tzere bu dnceden
tanimh gruplari kullanabilirsiniz.

Bircok varsayilan gruba, yerel sistemde oturum acma veya dosya ve klasorleri yedekleme gibi etki
alani icinde yapilan belirli eylemleri gerceklestirmek icin grup Uyelerini yetkilendiren kullanici
haklari kiimesi otomatik olarak atanir. Ornegin, Backup Operators grubu lyesinin, etki alanindaki
tum etki alani denetleyicileri icin yedekleme iglemi gerceklestirme hakki vardir.

Gruba bir Gye eklediginizde, kullanici gruba atanan tim kullanici haklarini ve paylasilan kaynaklar
icin gereken tim izinleri alir.

Gruplari, “Active Directory Users and Computers” kullanarak yonetebilirsiniz. Varsayilan gruplar,
Builtin Container ve Users Container igcerisinde bulunur. Builtin Container, yerel etki alani kapsami
ile tanimlanan gruplari icerir. Users Container, genel kapsam ile tanimlanan gruplari ve yerel etki
alani kapsami ila tanimlanan gruplari icerir. Bu kapsayicilardaki gruplari, etki alani icindeki diger
gruplara veya kurulus birimlerine tagiyabilir ancak diger etki alanlarina tasiyamazsiniz.

Guvenlik icin en iyi yontem olarak, genig yonetim erisimine sahip varsayilan gruplarin Gyelerinin
yonetim gorevlerini gerceklestirmek icin Farkh Calistir't kullanmalari 6nerilir.

Builtin Container’ deki gruplar

“Account Operators” Grubu

Bu grubun dyeleri, etki alanindaki Domain Controllers kurulus birimi diginda, Kullanicilar veya
Bilgisayarlar kapsayicisinda ve kurulus birimlerinde bulunan kullanicilara, gruplara ve
bilgisayarlara ait hesaplari olusturabilir, degistirebilir ve silebilir. Bu grubun Gyeleri, Administrators
veya Domain Admins grubunu ya da grup uyelerine ait hesaplari degistirme iznine sahip degildir.
Bu grubun dyeleri etki alanindaki etki alani denetleyicilerinde yerel olarak oturum acabilir ve
bunlar kapatabilir. Bu grubun etki alaninda 6nemli yetkileri oldugundan, kullanicilari dikkatle
ekleyin.

“Account Operators” Grubu Kullanici Haklari
Yerel olarak oturum agmaya izin ver; Sistemi kapat.

- “Administrators” Grubu
Bu grubun yeleri etki alanindaki tim etki alani denetleyicileri Gzerinde tam denetime sahiptir.
Domain Admins ve Enterprise Admins gruplari varsayilan olarak Administrators grubunun dyesidir.
Administrator hesabi ayni zamanda bir varsayilan Uyedir. Bu grubun etki alani Uzerinde tam
denetimi oldugundan, kullanicilari dikkatle ekleyin.

“Administrators” Grubu Kullanici Haklari
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Bu bilgisayara ag Uzerinde erisme; Bir yordam igin bellek kotalarini ayarlama; Dosyalari ve
dizinleri yedekleme; Capraz denetlemeyi atlama; Sistem saatini degistirme; Disk bellegi dosyasi
olusturma; Programlarda hata ayiklama; Temsilci segmek igin guvenilecek bilgisayar ve kullanici
hesaplarini etkinlestirme; Uzak sistemde kapatmayi zorlama; Zamanlama 6nceligini artirma; Aygit
surucdulerini yikleme ve kaldirma; Yerel olarak oturum agcmaya izin verme; Denetim ve givenlik
gunlaguni yonetme; Urtin bilgisi ortam degerlerini degistirme; Tek islem profili olusturma; Sistem
performansi profilini olusturma; Bilgisayari takma biriminden c¢ikarma; Dosyalari ve dizinleri geri
yikleme; Sistemi kapatma; Dosyalarin veya diger nesnelerin sahipligini alma.

“Backup Operators” Grubu
Bu grubun Oyeleri, etki alaninda bulunan etki alani denetleyicilerindeki tim dosyalari yedekleyebilir
ve bilgisayara geri yikleyebilir, bu durumda dosyalar Uzerindeki bireysel izinlerini gbz ardi eder.
Backup Operators ayrica etki alani denetleyicilerinde oturum acabilir ve denetleyicileri kapatabilir.
Bu grubun varsayilan Uyesi yoktur. Bu grubun etki alani denetleyicilerinde 6nemli yetkileri
oldugundan, kullanicilari dikkatle ekleyin.

- “Backup Operators” Grubu Kullanici Haklari

Dosyalari ve klasorleri yedekleme; Yerel olarak gunlik kaydina izin verme; Dosyalari ve dizinleri
geri yukleme; Sistemi kapatma.

- “Guests” Grubu
Domain Guests grubu, varsayilan olarak bu grubun bir tyesidir. Guest hesabi (varsayilan olarak
devre disidir) ayni zamanda bu grubun varsayilan bir Gyesidir.

- “Guests” Grubu Kullanici Haklar
Varsayilan kullanici haklar yoktur.

- “Incoming Forest Trust Builders” Grubu
Yalnizca Forest root domain’ de gorinur. Bu grubun uyeleri, Forest root domain’ de tek tarafli,
incoming Forest Trust' lar olusturabilir. Ornegdin, Forest A'da bulunan bu grubun tyeleri Forest
B'den tek tarafli incoming forest trust’ 1 olusturabilir. Bu tek tarafli incoming forest trust’ | forest
A'daki kullanicilarin forest B'de bulunan kaynaklara erisimine izin verir. Bu grubun Gyelerine forest
root domain’ de incoming forest trust olusturma izni verilir. Bu grubun varsayilan tyesi yoktur.

- “Incoming Forest Trust Builders” Grubu Kullanici Ha Klari
Varsayilan kullanici haklar yoktur.

- “Network Configuration Operators” Grubu
Bu grubun uyeleri, TCP/IP ayarlarinda degisiklik yapabilir ve etki alaninda bulunan etki alani
denetleyicilerinde TCP/IP adreslerini yenileyip birakabilir. Bu grubun varsayilan Gyesi yoktur.

“Network Configuration Operators” Grubu Kullanici H aklari

Varsayilan kullanici haklari yoktur.
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- “Performance Monitor Users” Grubu
Bu grubun uyeleri, Administrators veya Performance Log Users gruplarina Uye olmaksizin, etki
alaninda bulunan etki alani denetleyicilerindeki performans sayaclarini yerel olarak veya uzaktaki
istemcilerden izleyebilir.

- “Performance Monitor Users” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

- “Performance Log Users” Grubu
Bu grubun Uyeleri, Administrators grubuna lye olmaksizin, etki alaninda bulunan etki alani
denetleyicilerindeki performans sayaclarini, gunltkleri ve uyarilari yerel olarak veya uzaktaki
istemcilerden yonetebilir.

“Performance Log Users” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

- “Pre-Windows 2000 Compatible Access” Grubu
Bu grubun Uyeleri, etki alaninda bulunan tim kullanicilar ve gruplara okuma erisimine sahiptir. Bu
gruba, Windows NT 4.0 veya 6nceki surimlerini cahstiran bilgisayarlar icin 6énceki strimlerle
uyumluluk 6zelligi saglanmistir. Everyone 6zel kimligi, varsayilan olarak bu grubun bir Gyesidir.
isletim sistemi Windows NT 4.0 veya 6énceki siiriim olan kullanicilari bu gruba ekleyin.

“Pre-Windows 2000 Compatible Access” Grubu Kullanic I Haklarn
Bu bilgisayara agdan erisim; Capraz gecis denetimini atlama.

- “Print Operators” Grubu
Bu grubun Uyeleri, etki alaninda bulunan etki alani denetleyicilerine bagl yazicilari olugturabilir,
paylasabilir ve silebilir. Ayrica etki alanindaki Active Directory yazici nesnelerini de yonetebilirsiniz.
Bu grubun dyeleri etki alanindaki etki alani denetleyicilerinde yerel olarak oturum acabilir ve
bunlar kapatabilir. Bu grubun varsayilan tyesi yoktur. Bu grubun tyeleri etki alaninda bulunan
tum etki alani denetleyicilerinde aygit suriculerini yukleyip kaldirabileceginden, kullanicilari dikkatli
ekleyin.

- “Print Operators” Grubu Kullanici Haklari
Yerel olarak oturum agmaya izin ver; Sistemi kapat.

“Remote Desktop Users ” Grubu
Bu grubun Gyeleri, etki alaninda bulunan etki alani denetleyicilerinde uzaktan oturum acabilir. Bu
grubun varsayilan Gyesi yoktur.

“Remote Desktop Users ” Grubu Kullanici Haklari

Varsayilan kullanici haklari yoktur.
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- “Replicator” Grubu
Bu grup, dizin gcogaltma iglevlerini destekler ve etki alaninda bulunan etki alani denetleyicilerindeki
Dosya Cogaltma hizmeti tarafindan kullanilabilir. Bu grubun varsayilan Gyesi yoktur. Bu gruba
kullanici eklemeyin.

“Replicator” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

- “Server Operators ” Grubu
Bu grubun uUyeleri, etki alani denetleyicilerinde etkilesimli olarak oturum acabilir, paylasilan
kaynaklari olusturabilir ve silebilir, bazi hizmetleri baslatabilir ve durdurabilir, dosyalari
yedekleyebilir ve geri yukleyebilir, sabit diski bicimlendirebilir ve bilgisayari kapatabilir. Bu grubun
varsayilan dyesi yoktur. Bu grubun etki alani denetleyicilerinde 6nemli yetkileri oldugundan,
kullanicilar dikkatle ekleyin.

“Server Operators ” Grubu Kullanici Haklari

Dosyalari ve klasorleri yedekleme; Sistem saatini dedistirme; Uzaktaki sistemden kapatmaya
zorlama; Yerel olarak gunliik kaydina izin verme; Dosyalari ve dizinleri geri ytkleme; Sistemi
kapatma.

- “Users” Grubu
Bu grubun tyeleri, uygulamalari ¢alistirma, yerel ve ag yazicilarini kullanma ve sunucuyu kilitteme
gibi genel gorevleri gerceklestirebilir. Domain Users, Authenticated Users ve Interactive gruplari
varsaylilan olarak bu grubun Gyesidir. Bu nedenle, etki alaninda olusturulan herhangi bir kullanici
hesabi, bu grubun dyesi olur.

- “Users” Grubu Kullanici Haklari

Varsayilan kullanici haklari yoktur.

Users Container’ deki gruplar

- “Cert Publishers ” Grubu
Bu grubun uyelerine, kullanicilar ve bilgisayarlar icin sertifika yayimlama izni verilmigtir. Bu grubun
varsayilan tyesi yoktur.

- “Cert Publishers ” Grubu Kullanici Haklar
Varsayilan kullanici haklar yoktur.

- “DnsAdmins ” Grubu
DNS ile yuklenir. Bu grubun dyelerinin, DHCP Sunucusu hizmetine ydnetim erigimi vardir. Bu
grubun varsayilan Gyesi yoktur.

“DnsAdmins ” Grubu Kullanici Haklari

Varsayilan kullanici haklari yoktur.
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- “DnsUpdateProxy " Grubu
Bu grubun dyeleri, DHCP sunuculari gibi, diger istemcilerin yerine dinamik guncellestirmeler
gerceklestirebilen DNS istemcileridir. Bu grubun varsayilan Gyesi yoktur.

- “DnsUpdateProxy " Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“Domain Admins” Grubu
Bu grubun dyeleri etki alani tzerinde tam denetime sahiptir. Varsayilan olarak bu grup, etki
alanina katildiklari anda tum etki alani denetleyicilerinde, tim etki alani is istasyonlarinda ve tim
etki alani Gyesi sunucularinda bulunan Administrators grubunun bir Gyesidir. Administrator hesabi
varsayilan olarak bu grubun bir Gyesidir. Bu grubun etki alani Gzerinde tam denetimi oldugundan,
kullanicilar dikkatle ekleyin.

“Domain Admins” Grubu Kullanici Haklari

Bu bilgisayara ag Uzerinde erisme; Bir yordam icin bellek kotalarini ayarlama; Dosyalari ve
dizinleri yedekleme; Capraz denetlemeyi atlama; Sistem saatini degistirme; Disk bellegi dosyasi
olusturma; Programlarda hata ayiklama; Temsilci segmek igin glvenilecek bilgisayar ve kullanici
hesaplarini etkinlestirme; Uzak sistemde kapatmayi zorlama; Zamanlama 6nceligini artirma; Aygit
surdcdlerini yukleme ve kaldirma; Yerel olarak oturum agmaya izin verme; Denetim ve givenlik
gunluguni yonetme; Uriin bilgisi ortam degerlerini degistirme; Tek islem profili olusturma; Sistem
performansi profilini olusturma; Bilgisayari takma biriminden c¢ikarma; Dosyalari ve dizinleri geri
yikleme; Sistemi kapatma; Dosyalarin veya diger nesnelerin sahipligini alma.

- “Domain Computers” Grubu
Bu grup etki alanina katilan tim ig istasyonlarini ve sunuculari igerir. Varsayilan olarak olusturulan
bilgisayar hesaplari otomatik olarak bu grubun Gyesi olur.

“Domain Computers” Grubu Kullanici Haklar
Varsayilan kullanici haklari yoktur.

“Domain Controllers” Grubu
Bu grup etki alanindaki tum etki alani denetleyicilerini igerir.

“Domain Controllers” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

“Domain Guests” Grubu
Bu grup tim etki alani konuklarini icerir.

“Domain Guests” Grubu Kullanici Haklari

Varsayilan kullanici haklari yoktur.
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“Domain Users” Grubu
Bu grup tum etki alani kullanicilarini igerir. Varsayilan olarak etki alaninda olusturulan kullanici
hesabi otomatik olarak bu grubun Gyesi olur. Bu grup etki alanindaki tum kullanicilari temsil etmek
icin kullanilabilir. Ornegin, bu etki alanindaki tim kullanicilarin bir yaziciya erigsebilmesini
istiyorsaniz, bu gruba yazici izni atayabilirsiniz (veya Domain Users grubunu, yazicl sunucusunda,
yazicl izni olan bir yerel gruba ekleyebilirsiniz).

“Domain Users” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

“Enterprise Admins " Grubu
Yalnizca Forest root domainde goérindr. Bu grubun dyeleri, forest’ daki tim domain’ ler tzerinde tam
denetime sahiptir. Bu grup, varsayilan olarak forest’ daki tim domain controller’ larda Administrators
grubunun dyesidir. Administrator hesabi varsayilan olarak bu grubun bir Gyesidir. Bu grup forest lizerinde
tam denetim hakkina sahip oldugundan, kullanici dikkatle ekleyin.

“Enterprise Admins " Grubu Kullanici Haklari

Bu bilgisayara ag Uzerinde erisme; Bir yordam igin bellek kotalarini ayarlama; Dosyalari ve
dizinleri yedekleme; Capraz denetlemeyi atlama; Sistem saatini degistirme; Disk bellegi dosyasi
olusturma; Programlarda hata ayiklama; Temsilci segmek igin glvenilecek bilgisayar ve kullanici
hesaplarini etkinlestirme; Uzak sistemde kapatmayi zorlama; Zamanlama 6nceligini artirma; Aygit
surdcdlerini yukleme ve kaldirma; Yerel olarak oturum agmaya izin verme; Denetim ve givenlik
gunlaguni yonetme; Urtin bilgisi ortam degerlerini degistirme; Tek islem profili olusturma; Sistem
performansi profilini olusturma; Bilgisayari takma biriminden c¢ikarma; Dosyalari ve dizinleri geri
yikleme; Sistemi kapatma; Dosyalarin veya diger nesnelerin sahipligini alma.

“Group Policy Creator Owners " Grubu
Bu grubun tyeleri, etki alaninda Grup ilkesi'ni degistirebilir. Administrator hesabi varsayilan olarak
bu grubun bir tyesidir. Bu grubun etki alaninda énemli yetkileri oldugundan, kullanicilari dikkatle
ekleyin.

“Group Policy Creator Owners " Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“IIS_WPG” Grubu
lIS_WPG grubu Internet Information Services (IIS) 6.0 isci islem grubu. 1IS 6.0 islevleri, belirli ad
alanlar sunan isci iglemleridir. Ornegin, www.microsoft.com, MicrosoftAccount gibi bir IS WPG
grubuna eklenen bir varlik altinda calisabilen bir is¢i islemi tarafindan sunulan bir ad alanidir. Bu
grubun varsayilan Gyesi yoktur.

“IIS_WPG” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

- "RAS and IAS Servers ” Grubu
Bu gruptaki sunucular, kullanicilarin 6zelliklerine uzak erisim iznine sahiptir.
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“RAS and IAS Servers ” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

- “Schema Admins ” Grubu
Yalnizca Forest root domainde gorinir. Bu grubun (yeleri, Active Directory dizenini degistirebilir.
Administrator hesabi varsayilan olarak bu grubun bir Gyesidir. Bu grubun forest icinde onemli yetkileri
oldugundan, kullanicilari dikkatle ekleyin.

- “Schema Admins ” Grubu Kullanici Haklari

Varsayilan kullanici haklari yoktur.
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