1. BILGI GUVENLIGI
1.1. BIiLGI GUVENLIGI NEDIR?

Bilgi, bir organizasyonun diger dnemli ticari varliklari gibi 6nemli bir varhgidir,
dolayisiyla is ihtiyaglarina uygun korunmus olmasi gerekmektedir. Globallesen
dunyada, bilisim sektoriiniin artan gicinin bir sonucu olarak bilgiler, giderek artan

sayida ve cesitlilikte tehditlere maruz kalmaktadir.

Bilgi guvenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
tasinmasi esnasinda bilgilerin batinligu bozulmadan, izinsiz erisimlerden korunmasi
icin, guvenli bir bilgi isleme platformu olusturma cabalarinin timaddr. Bunun
saglanmasi icin, uygun guvenlik politikasinin belirlenmeli ve uygulanmalidir. Bu
politikalar, faaliyetlerin sorgulanmasi, erisimlerin izlenmesi, degisikliklerin kayitlarinin
tutulup degerlendiriimesi, silme islemlerinin sinirlandirilmasi gibi bazi kullanim
sekillerine indirgenebilmektedir. Bilgi gtivenligi daha genel anlamda, guvenlik konularini

detaylh olarak ele alan guvenlik mihendisliginin bir alt alani olarak gorilmektedir.

Bilgi guvenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amacla ve dogru sekilde kullanilarak bilginin her tirli ortamda,
istenmeyen kigiler tarafindan elde edilmesini 6nleme olarak” tanimlanir. Bilgisayar
teknolojilerinde gtivenligin amaci ise “kisi ve kurumlarin bu teknolojilerini kullanirken
karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli dnlemlerin

onceden alinmasidir”.

Ozellikle tilkemizde, ne yazik ki, bircok kurum ve kurulugun ve her seviyeden
bilgisayar kullanicisinin ¢ogunlukla bilgi ve bilgisayar sistemlerine ve bilgi gtivenligine

bakis acisinin yeterli seviyede olmadigi tespit edilmistir.

Bilgi guvenligi yonetimi, diger yénetim sistemleri gibi, bir stireklilik gerektirir. Bu
nedenle givenlik yonetimi bir program yonetimi yaklasimiyla gerceklestiriimelidir.
Program yonetiminden kasit planlama, gerceklestirme ve kontrol etme aktivitelerini
iceren ve bu aktiviteleri periyodik olarak gerceklestirmeyi ©6ngéren bir yonetim
anlayisidir. Yeni kurulan bir ydnetim sistemi bir proje dahilinde kurulabilir. Proje, tanimi
geregi bir basi ve bir sonu olan, bir kereye mahsus gerceklestirilen, yani rutin
operasyonlari icermeyen bir ¢calismadir. Yonetim sisteminin temel yapi taglari bir proje
ile geligtirilebilir ancak sistemin devamhligi ancak program yodnetimiyle

gerceklestirilebilir.

1.2. BILGI GUVENLIGI NEDEN GEREKLIDIR?
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Bilgi ve destek surecleri, sistemler ve aglar gibi 6nemli ig surecleridir. Bilginin
guvenligi rekabet avantaji, nakit akigi, karlhk, yasal uyum ve ticari imaj icin gereklidir.
Kritik altyapilari korumak igin bilgi gtivenligi hem kamu sektori hem de 6zel sektor igin

¢cok onemlidir.

Bilgi ve bilgisayar guvenliginde, karsi taraf, kotu niyetli olarak nitelendirilen
kisiler (korsanlar veya saldirganlar) ve yaptiklari saldirilardir. Var olan bilgi ve bilgisayar
guvenligi sistemini asmak veya atlatmak, zafiyete ugratmak, kisileri dogrudan veya
dolayli olarak zarara ugratmak, sistemlere zarar vermek, sistemlerin isleyisini
aksattirmak, durdurmak, cokertmek veya ylkmak gibi kotl amaclarla bilgisayar
sistemleri ile ilgili yapilan girisimler saldiri veya atak olarak adlandirilmaktadir.
Saldirganlar, amaclarina ulasmak icin c¢ok farkli teknikler iceren saldirilar
gerceklestirmektedirler. Saldiri tirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve

gereken 6nlemlerin belirlenmesi, bilgi glvenligi icin blyldk bir 6nem arz etmektedir.
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Sekil1 : Saldin Karmasikhig ile Saldirgan Teknik Bilgisi

Sekilde gosterildigi gibi, saldirilar zamanla ve gelisen teknoloji ile oldukca
farkhhklar géstermektedir. Parola tahmin etme ya da isyerlerinde kagit notlarin atildigi
copleri karistirma gibi basit saldirilar, ginimuizde artik yerini daha kapsamli olan
capraz site betikleme (cross site scripting), oto koordineli (auto coordinated), dagitik
(distributed) ve sahnelenmis (staged) saldirilara birakmistir. Saldirilar veya saldirilarda

kullanilan araclar, teknik ac¢idan gittikce karmasiklasirken, bu saldirlyr yuritecek
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saldirganin ihtiya¢ duydugu bilginin seviyesi de gittikce azalmaktadir. Bu durum saldiri
ve saldirgan sayisini, saldirilar sonucunda olusacak zararlari artirirken, saldiryi

onlemek icin yapilmasi gerekenleri de zorlastirmaktadir.

Son gunlerde, bilgi sistemlerinde bilgi guvenligi konusunda zafiyet olusturan,
viriisler, solucanlar, truva atlari, arka kapilar, mesaj saganaklari, kok kullanici takimlart,
telefon ceviriciler, korunmasizlik sémuriculeri, klavye dinleme sistemleri, tarayici
soyma ve casus yazilimlarin yaninda, reklam, parazit, hirsiz, puskulli bela yazilim,
tarayicl yardimci nesnesi, uzaktan yonetim araci, ticari RAT, bot agi, ag taskini,
saldirgan ActiveX, Java ve betik, IRC ele gecirme savasl, nuker, paketleyici, ciltci, sifre
yakalayicilar-soyguncular, sifre kiricilar, anahtar Ureticiler, e-posta bombardimani, kitle
postacisi, web bdcekleri, aldatmaca, sazan avlama, web sahtekarligi-dolandiriciligi,
telefon kirma, port tarayicilar, sondaj araci, arama motoru soyguncusu, koklayicl,
kandirici, casus yazilim ve iz sirme c¢erezleri, turta, damlatici, savas telefon ceviricileri
ve tavsanlar adi altinda ve her biri farkli amagclara yonelik degisik yontemler kullanan

cok cesitli kétucal yazilimin var oldugu da tespit edilmistir.
1.3.  GUVENLIK GEREKSINIMLERI NASIL SAPTANIR?

Bir organizasyonun guvenlik gereksinimlerini tanimlamak 6nemlidir. Glvenlik

ihtiyaclarinin ¢ ana kaynagi vardir;

- Birinci kaynak organizasyon icin risklerin degerlendiriimesinden
saglanir. Risk degerlendirmesi ile varliklar igin riskler belirlenir ve
tehditler tanimlanir.

- Ikinci kaynak firmalarin ve servis saglayicilarin ticari ortaklari ile yerine
getirmesi gereken yasal, resmi, dizenleyici sartlar ve bir
organizasyonun sozlesme sartlaridir.

- Uclincii kaynak bir organizasyonun faaliyetlerini desteklemek amaciyla

bilgi isleme icin hedefler, sartlar ve ilkelerin 6zellestiriimesidir.

Saldirillar ve zafiyetler karsisinda, bilgi givenligini saglamak icin bu guvenligi
olusturan unsurlarin belirlenmesi gereklidir. Bu unsurlarin yoklugu veya bu unsurlarda
olusabilecek zafiyetler, dogrudan olusturulmak istenen guvenligin etkinligini
belirleyecektir.

Bilgilerin, istenmeyen hasarlardan korunmasi icin, en temel acidan atiimasi

gereken adimlar, guvenlik unsurlarinin yerine getiriimesi ile saglanmaktadir.
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Sekil2 :Givenlik Unsurlan

Gizlilik (confidentiality), battnluk (integrity), kullanilabilirlik (availability), kimlik
kanitlama (authentication) ve inkar edememe (non-repudiation) bilgi guvenliginin en
temel unsurlardir. Bunun disinda sorumluluk (accountability), erisim denetimi (access
control), guvenilirlik (reliability) ve emniyet (safety) etkenleri de bilgi guvenligini
destekleyen unsurlardir. Bu unsurlarin tamaminin gerceklestiriimesiyle ancak bilgi
guvenligi tam olarak saglanabilecektir. Sekilden de gorilebilecegi gibi, bu unsurlarin bir
veya birkacinin eksikligi, guvenlik boyutunda aksamalara sebebiyet verebilecektir. Bu

unsurlarin birbirini tamamlayici unsurlar oldugu higbir zaman unutulmamalidir.

Sorumluluk , belirli bir eylemin yapilmasindan, kimin veya neyin sorumlu
oldugunu belirleme yetenegidir. Tipik olarak etkinliklerin kayitlarini tutmak igin bir kayit
tutma (logging) sistemine ve bu kayitlari arastiracak bir hesap inceleme (auditing)
sistemine ihtiya¢ duyar. Erisim denetimi , bir kaynaga erismek icin belirli izinlerin
verilmesi veya alinmasi olarak tanimlanabilir. Guvenilirlik , bir bilgisayarin, bir bilginin
veya iletigim sisteminin sartnamesine, tasarim gereksinimlerine surekli ve kesin bir
sekilde uyarak calismasi ve bunu cok guvenli bir sekilde yapabilme yetenegidir.

Emniyet , bir bilgisayar sisteminin veya yazilimin iglevsel ortamina géomulu oldugunda,
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kendisi veya gomuli oldugu ortam icin istenmeyen potansiyel veya bilfiil tehlike
olusturacak etkinlik veya olaylari dnleme tedbirlerini icermektedir.

Bilgi guvenligi cercevesinde kurulacak glvenlik sistemi altyapisinin ve
politikasinin dogru bir sekilde belirlenebilmesi igin, korunmak istenen bilginin
degerlendiriimesi ve guvenlik yonetiminin dogru ve eksiksiz bir sekilde yapilmasi
gerekir. Guvenlik yonetimi, bilgi ve bilgisayar givenligini olumsuz yonde etkileyecek

faktorlerinin belirlenmesi, dlgtlmesi ve en alt diizeye indirilmesi surecidir.
1.4. GUVENLIK RiSKLERINi DEGERLENDIRMEK

Risk Degerlendirme, hangi bilgi varliklarinin korunacagi belirlendikten sonra
kurulusa uygun risk degerlendirme yonteminin secilerek risklerin tanimlanmasi yapilir.
Secilen risk degerlendirme yontemine gore bilgi varliklari sekilde dérnegi gosterilen risk
haritasinda konumlandiriir. Degerlendiriime yapildiktan sonra risk degerlendirme
haritasinda, etkisi ve olasiligi yiksek olan tehditler icin risklerin iyilestirilerek kontrol
altina alinmasi islemlerini kapsar. Risk haritasinda bilgi varliklarinin yeri
degisebileceginden risk degerlendirme haritasi diizenli olarak gtincellenmeli ve gerekli

onlemler alinmalidir.
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Sekil3  : Risk Degerlendirme Haritas
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Risk, bir olayin ve bu olayin sonucunun olasiliklarinin birlegsimi olarak
tanimlanmaktadir. Risk yonetiminin bir adimi olan risk degerlendirmesi, risklerin
tanimlandigi ve tanimlanan bu risklerin etkilerinin ve o©nceliklerinin belirlendigi bir
surectir. Risk yonetimi, kabul edilebilir dizeyde bir riskin belirlenmesi, hali hazirdaki
riskin degerlendiriimesi, bu riskin kabul edilebilir dizeye indirilebilmesi icin gerekli
gorulen adimlarin atilmasi ve bu risk dizeyinin surdartlmesidir. Bilgi ve diger varlklar,
bu varliklara yonelik tehditler, var olan sistemde bulunan korunmasizliklar ve guvenlik
sistem denetimleri, mevcut riski tayin eden bilesenlerdir. Korunmasi gereken bilgi ya da
varliklarin belirlenmesi; bu varliklarin kuruluslar acisindan ne kadar degerli oldugunun
saptanmasli; bu varliklarin basina gelebilecek bilinen ve muhtemel tehditlerden
hangilerinin dnlenmeye calisilacaginin ortaya konulmasi; muhtemel kayiplarin nasil
cereyan edebileceginin arastiriimasi; her bir varligin maruz kalabilecegi muhtemel
tehditlerin boyutlarinin tanimlanmasi; bu varliklarda ger-ceklesebilecek zararlarin
boyutlarini ve ihtimallerini disirmek icin ilk planda yapilabileceklerin incelenmesi ve
ileriye yonelik tehditleri asgari seviyede tutmak icin atiimasi gereken adimlarin

planlanmasi, risk dederlendirmesinin belli bagh safhalarindandir.

Risk yoOnetimi sonucunda kurulacak ve yurutilecek guvenlik sisteminin
maliyeti, dikkate alinmasi gereken bir baska 6nemli husustur. Givenlik sisteminin
maliyeti, korunan bilginin degeri ve olasi tehditlerin incelenmesiyle belirlenen risk ile
sinirh olmahdir. %100 guvenligin olmayacagi ilkesi ile beraber, bilgi glivenliginin ideal
yapilandirilmasi ¢ sireg ile gerceklestirilir. Bu stregler, dnleme (prevention), saptama
(detection) ve karsilik vermedir (response ya da reaction).

KARSILIK VERME .
(TOLERANS) SAPTAMA ONLEME

Sekil 4 : Guvenlik siiregleri ve Saldinlara Tepkileri
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Sekil 4’ de guvenlik sureclerine bir érnek verilmigtir. Bu sekilde, 4 farkh saldiri
[1]-[4] ile gOsterilmigtir. Sekilden de agik¢a gorllebilecegi gibi, [1] numarali saldiri,
hemen Onleme safhasinda engellenirken; [2], [3] ve [4] numarali saldirilar bu safhada
onlenememistir. Onleme sirecini atlatan bu saldirilardan [2] numaral saldiri, saptama
agsamasinda tespit edilip, bertaraf edilirken; [3] ve [4] numarali saldirlar, saptama
asamasindan da gecebilmistir. Belirlenen tolerans ile tasarlanmis son asama olan
karsilik verme safhasinda, [3] numaral saldiri 6nlenirken; bitiin asamalari atlatip
gecen [4] numarah saldiri, batiin gavenlik sdreglerini gecip, sisteme zarar vermistir.

Takip eden kisimda guvenlik sireclerinin her biri, temel 6zellikleri ile aciklanmaktadir.

Onleme; guvenlik sistemlerinin en ¢ok lizerinde durdugu ve calistigi siirectir.
Bir evin bahgesine ¢it cekmek, celik kapi kullanmak gibi gincel hayatta kullanilan
emniyet Onlemleri gibi, bilgisayar sistemlerine yonelik tehdit ve saldirilara karsi,
sistemin yalitimis olmasi igin cesitli 6nlemler gelistiriimektedir. Kisisel bilgisayar
guvenligi ile ilgili, virls tarama programlarinin kurulu olmasi, bu programlarin ve igletim
sistemi hizmet paketlerinin ve hata dizeltme ve gincellemelerinin dizenli araliklarla
yapilmasi, bilgisayarda sifre korumali ekran koruyucu kullanilmasi, bilgisayar basindan
uzun sireligine ayri kalindiginda sistemden c¢ikilmasi, kullanilan sifrelerin tahmininin
zor olacak sekilde belirlenmesi, bu sifrelerin gizli tutulmasi ve belirli araliklarla
degistirilmesi, disk paylagimlarinda dikkatli olunmasi, internet {izerinden indirilen veya
e-posta ile gelen dosyalara dikkat edilmesi, 6nemli belgelerin parola ile korunmasi veya
sifreli olarak saklanmasi, gizli veya 6nemli bilgilerin e-posta, givenlik sertifikasiz siteler
gibi giivenli olmayan yollarla génderiimemesi, kullaniimadigi zaman internet erigiminin
kapatilmasi, dnemli bilgi ve belgelerin dizenli araliklarla yedeklerinin alinmasi gibi

onlemler, basit gibi gbziikebilecek ama hayat kurtaracak énlemlerden bazilaridir.

Kurumsal ortamlarda bilgisayar guvenliginde uygulanmasi gereken 6nleme
adimlari daha genis ve karmasiktir. Givenlik ile ilgili uzmanlagmis kisilerin ¢alistigi bu

tur sistemlerde, 6nleme ile ilgili yapilanlardan bazilart:

- lsletim sistemi ve yazilimlarin servis paketlerinin ve giincellemelerin
dizenli araliklarla incelenmesi,

- Kullanici haklarinin asgari seviyede tutulmasi, kullaniimayan protokol,
servis, bilesen ve proseslerin calistirilmamasi,

- Veri iletisiminde sifreleme tekniklerinin, korunmasizlik tarayicilari,
Sanal Ozel Ag (Virtual Private Network) kullaniimasi,

- Acik Anahtar Altyapisi (Public Key Infrastructure) ve e-imza kullanimi

ile,
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- Biometrik tabanli sistemlerin kullanimi olarak siralanabilirler.

Aslinda ©Onleme sirecinde belirlenen igleyis mikemmel olabilseydi, daha
sonraki sureclere hi¢ ihtiyag duyulmazdi. Yapilan bitin saldirilar en bastan dnlenmis
olurdu. Fakat hi¢ bir gtvenlik Grind kusursuz veya eksiksiz degildir. Ayrica, hemen
hemen her gin, igletim sistemleri, internet servisleri, web teknolojileri ve guvenlik
uygulamalarinda cesitli aciklar tespit edilmektedir. Bu acidan bakildiginda saptama ve

karsilik verme sureclerini kullanmak sarttir.

Saptama; guvenlik, sadece Onleme ile saglanabilecek bir mesele degildir.
Ornegin bir mizede iyi bir korunmanin saglanmis olmasi, miizenin cevresinin citlerle
cevrili olmasi, kapilarin kapal ve Kkilith olmasi, o mizede geceleri bekgci
kullaniimamasini gerektirmez. Ayni sekilde bilgisayar sistemlerinde de saldiri
girisimlerini saptayacak yontemlerin de kullaniimasi sarttir. Onleme, saldirilari
glclestiren (ama imkénsiz kilmayan) veya saldirganlarin cesaretini kiran (ama yok
etmeyen) bir engel insa etmeyi saglar. Saptama ve karsilik verme olmadan énlemenin
ancak sinirli bir faydasi olabilir. Sadece dnleme ile yetinilseydi, yapilan cogu saldiridan
haberdar bile olunamazdi. Saptama ile daha dnce bilinen veya yeni ortaya cikmig
saldirilar, rapor edilip, uygun cevaplar verebilir. Saptamada ilk ve en temel basamak,
sistemin batiin durumunun ve hareketinin izlenmesi ve bu bilgilerin kayitlarinin
tutulmasidir. Bu sekilde ayrica, saldiri sonrasi analiz icin veri ve delil toplanmis olur.
Guvenlik duvarlari, saldiri tespit sistemleri (intrusion detection system), ag trafigi
izleyiciler, kapi (port) tarayicilar, bal ¢canagi (honeypot) kullanimi, gercek zamanl
koruma saglayan karsi viris ve casus yazilim araclari, dosya saglama toplami
(checksum) kontrol programlari ve ag yoklayici (sniffer) algilayicilari, saptama

surecinde kullanilan en basta gelen yontemlerden bazilaridir.

Karsihk verme; bekciler, kopekler, guvenlik kameralari, algilayicilarla
donatilmis bir yerin, hirsizlarin dikkatini ¢cekmesi gibi, gercek zamanl saptama
sistemlerine sahip bilgisayar sistemleri de bilisim korsanlari ve saldirganlara cazip gelir.
Hizl karsilik verme, bu saldirilari ptskurtmek icin glvenlik sistemini tamamlayan esasli
bir 6ge olarak ortaya cikmaktadir. Karsilik verme, 6nleme sireci ile bas edilemeyen ve
saptama suregleri ile belirlenmis saldiri girisimlerini, mimkinse aninda veya en kisa
zamanda cevap verecek eylemlerin ifa edilmesi olarak tanimlanabilir. Saldiri tespit
sistemleri, bu tespite cevap verecek birilerinin veya bir sistemin olmasi ile anlam
kazanabilir. Aksi takdirde bu durum, hi¢c kimsenin duyup da énemsemedigi bir araba
alarminin getirecedi faydadan 6teye gitmez. Bu acidan karsilik verme givenlik strecini

tamamlayan onemli bir halkadir. Saldiri tam olarak 6nlenmese bile; sistemin normal
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durumuna dénmesine, saldirlya sebep olan nedenlerin belirlenmesine, gerektigi
durumlarda saldirganin yakalanmasina, gtvenlik sistemi agiklarinin belirlenmesine ve
Onleme, saptama ve karsilik verme sireclerinin yeniden diizenlenmesine olanak verir.
Saldin tespit edilince yapilmasi gereken iglerin, daha ©Onceden iyi bir sekilde
planlanmasi, bu sirecin etkin bir sekilde iglemesini ve zaman ve para kaybetmemeyi
saglayacaktir. Yikim onarimi (disaster recovery), bu asama icin gerceklestirilen ve en

kot durumu ele alan esasli planlarin basinda gelir.
1.5. BILGI GUVENLIGI BASLANGIC NOKTASI

Guvenlik, icinde bircok unsuru barindiran komple bir ¢ézim gerektirir.
Guvenlik gereksinimlerinin basinda veri ve sistemlerin bulundugu fiziksel ortamin
givenligi yer almaktadir. lyi bir fiziksel giivenlik icin énemli veri ve bilgilerin tutuldugu
ortamlar givenlik kameralari ile 24 saat izlenmelidir. Ayni zamanda bu ortamlarin
tanimi yapiimali ve guvenligin saglanmasi icin yapilacak islemler belirlenmelidir. Hangi
personelin bu alanlara girebilecegine dair yetki tanimlamalari ve siniflamalar
yapilmalidir. Stratejik ve kritik alanlara giris/cikis yapacak personelin, malzemenin veya

ziyaretcinin nereye girdiginin ve nereden c¢iktiginin ayrintili olarak kayitlari tutulmaldir.

Kuruluglar icin givenlik ¢ézimleri, uctan uca tim agi kapsamali, yazilim ve
donanim alt yapisi olarak bir bitin seklinde degerlendirilmelidir. Dolayisiyla, Guvenlik
Duvari (Firewall) ve antiviris sistemlerini tek basina kullanmak komple bir guvenlik
saglamak icin yeterli degildir. Ayrica, kurum ve kuruluslarin kendi iclerinde bir guivenlik

politikasina sahip olmalari ve ¢alisanlarini bu konuda bilinglendirmeleri gerekmektedir.

Bir kurumun en bilyldk hedefi, her turli ortam (k&git, cd, teyp, bilgisayar, ag,
internet vb.) Gzerinde bulunan veri ve bilgilerin giivenligini saglamak, veri batnligunt
korumak ve veriye erisimi denetleyerek gizliligi ve sistem devamliligini saglamaktir.
Bunun yapilabilmesi icin bitlin givenlik ¢ézumlerinin bir arada degerlendirilmesi ve

uygulanacak politika dogrultusunda gtivenlik 6nlemlerinin alinmasi gerekmektedir.
1.6. KRITIK BASARI FAKTORLER

Gunumuzde bilisim teknolojilerinin yayginlasmasi ve gunlik hayatimizda
yapmis oldugumuz is ve islemlerin elektronik ortamlarda hizla yapilmaya baslanmasi,
bilgi glvenliginin saglanmasini  zorunlu hale getirmektedir. Bilgi glvenligini
saglanabilmesi icin, bilginin degerinin bilinmesi, yapilan is ve islemlerde bu calismada
incelenen guvenlik unsurlarini, politikalarini ve sdreclerini uygulamak, blyuk oranda

karsllasilacak sikintilari ve tehlikeleri azaltacak, isglcl, zaman ve parasal kayiplari
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Onleyecek, Internet (zerinden gelebilecek zararli yazihmlari veya program
parcaciklarina kargi kisisel ve kurumsal bilgi giivenliginin saglanmasinda buyuk katkilar

saglayacaktir.

Bilgi guvenligi konusunda zafiyetlerle karsilasilmamasi icin, kisilerin ve
kurumlarin almasi gereken ve basitten en karmasik yontemlere kadar bir dizi énlemler
vardir. Ancak, tim onlemler alinmig dahi olsa, sirekli gelisen saldiri teknikleri
ylzinden, hi¢c kimse ve hi¢c bir kurulus kendini %100 glvende hissetmemelidir.
Saldinilarin elektronik ortamlardan kotl niyetli kisilerden gelebilmesinin yani sira,
arkadaslarimizdan ve tanidigimiz kisilerden de gelebilecek sosyal mihendislik altinda

incelenen tehditler de bulunmaktadir.

Genel olarak, bilgi ve bilgisayar sistemleri konusunda ne kadar énlem alinirsa
alinsin, riskleri sifira indirgemenin ¢okta mumkin olmadiginin farkinda olunmasinda
fayda vardir. Ainmasi gereken en temel 6nlemler, risklere karsi surekli uyanik olmak,
bu calismada aciklanan sireclerin meydana getirildigi glvenlik politikalarini etkin bir
sekilde olusturup kullanmak, olusturulan streclerin basarimini stirekli olarak izlemek ve
elde edilen sonuclar ve yeni gelismeler i1siginda gerekli giincellemeleri yaparak

saldirilardan etkilenme olasiligini en aza indirgemek olarak siralanabilir.

inceleme sonucunda, bilginin ve teknolojinin i¢ ice oldugu ve teknolojinin bag
dondurici bir hizla gelisen ve yayilan elektronik ortamlari desteklemesi, her zaman
yani basimizda olacak bilgisayar korsani gibi kotl niyetli kigilerin veya bu tir kisilerin
yazdigi casus yazilimlarin, sistemlerin agigini bulma da, bu aciklari kullanip sistemlere
izinsiz erismede ve sistemlere ve sistemi kullanan kigilere, kisisel veya kurumsal zarar
vermede hemen hemen her yolu denemeye calistiklari tespit edilmistir. Bu saldiri ve
tehditlere karsi tedbir alinabilmesi icin, bu tir yazilimlarin ve kullanilan ydntemlerin

surekli olarak incelenmesi gerektigi elde edilen bulgular arasindadir.

Dunyada ve Ulkemizde bilgi givenligine yoénelik en énemli tehditlerden olan
koétucul ve casus yazilimlarin, yaygin olarak kullanimda oldugu fakat kullanicilarin bu
tir saldirn ve tehditlerinden cogunlukla haberdar olmadig! anlasiimistir. Her hangi bir
zararla karsilasil-mamasi icin, konuya gereken Onemin verilmesi, bilgi birikiminin
arttirillmasi, hassasiyet gosterilmesi ve gereken dnlemlerin alinmasi ve farkindalik

olusturulmasi gerekmektedir.

2. KAPSAM
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Bilgi Guvenligi Yonetim Sistemi (BGYS) kurmanin ilk asamasi, kapsamin
belirlenmesidir. Bilgi varliklarinin  belirlenmesi, sahiplerin atanmasi, guvenlik
seviyelerinin sorgulanmasi, risklerin ve mevcut durumun ortaya konmasi kapsam
tarafindan yonlendirilir. Ozellikle ISO 27001 sertifikasini amaclayan bir yonetim sistemi
kuruluyorsa, hangi sireclerin, departmanlarin, sehirlerin kapsam igine alinip,

hangilerinin digsarida birakilacagi daha da biyik 6énem kazanir.

Ancak burada bazi sorularla karg! karsiya kaliriz: Bilgi guvenligi kapsamini
diledigimiz gibi secebilir miyiz? Hangi secim yolu izlendiginde daha kolay ve basaril
sistemler kurulabilir? Kapsamin sec¢imi sadece yonetimin istegine mi baghdir? Kurumu

herhangi bir yerinden dilimleyip, istedigimiz gibi bir kapsam belirleyebilir miyiz?

Bu sorularin cevabini dnce TS/ISO 27001 standardini inceleyerek bulmaya
calisalim. Standartta yer alan, "Bu standartta, 'is' terimi genis anlamda kurulusun varlik
amagclarinin temeli olan etkinlikler anlamina gelmektedir."(*) aciklamasi, kapsamin
mutlaka kurulusun varlik amagclarinin temeli olan etkinlikleri icermesi gerektigini
sOylemektedir. Ayrica, ayni standardin 4.2.1.a maddesi de "... kapsamdan herhangi bir
disarida birakmanin ayrintilari ve agiklamasini da ekleyerek, BGYS kapsamini ve

sinirlarini tanimlama” zorunlulugunu ortaya koymaktadir.

Standart maddelerinden de anlagildigi gibi, BGYS kapsaminin, tim sirket
olma zorunlulugu yoktur, ama sirket varlik amaglarini icermesi gerekmektedir. Ornegin,
bir finans kurulusu, kendi finansal iglerinden ya da sireclerinden sadece bir kismini
kapsam olarak tanimlayabilir, ancak kapsami sadece "calisanlarin izin bilgileri" olarak
vermesi ¢ok ise yarar olmayacaktir. Burada calisan izinleri, kurumun varlhk amaclari
icinde yer almamaktadir. Oysa bir holdingin insan kaynaklari firmasi igin izin bilgileri en

kritik bilgiler arasinda yer alabilir ve kapsam olarak segilebilir.

Kapsam secerken, kurum igin kritik bir bilgi/bilgi grubu secilebilecedi gibi, bir
ya da birden fazla is sireci ya da bir departmandaki tim sirecler kullanilabilir. BGYS
kurulmasi genellikle suregler Uzerinden devam ettiginden, kapsamin slreclere bagli
olarak secilmesi cok daha yararlidir. Kurumun BGYS kapsaminin, bilgi givenligi
acisindan en gelismis sireclerinden/departmanlarindan bagslamasi da bir baska
avantajdir. Boylece BGYS kurma calismalari sirasinda glvenlik seviyesinden c¢ok,

sistem kurmaya agirlik vermek mimkun olacaktir.

Kapsam yazili hale getirilirken icinde yer alan surec, dnemli varliklar, ofisler,
baglantilar, iliskiler ve anlagmalar tanimlanmalidir. Kapsam icine almanin ve disinda

birakmanin nedenlerinin de yazilh hale getiriimesi, bu kapsamla c¢alisacak tim proje
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ekibinin istekleri daha iyi anlamasina ve daha dogru kararlar vermesine yardimci
olacaktir. Ayrica, kapsam tanimi ne kadar ayrintili yapilirsa, kapsam ici ile kapsam disi
arasindaki gri alanlar ne kadar ince bir ¢izgi haline getirilip yazili hale sokulursa, proje

baslangici o kadar kolaylagir ve basari olasiligi o kadar artar.

Kapsam secimi sirasinda kullanilabilecek bir yontem de, sekilde goruldigu
gibi, bir sema (goérsel kapsam) hazirlanmasidir. Gorsel kapsama, kapsam icindeki
departman ve surecler, bunlarin iligskili oldugu diger sirket ici (ama kapsam disl
birakilan) departman/siurecler ve son olarak sirket disi kapsamla iligkili kurumlar
yerlestirilir. Daha sonra, kapsam ile digindakiler arasindaki veri akiglari oklarla belirtilir.
Bu oklarin (sekilde kalin cizgiyle gosterilmistir) kapsam sinirlarini kestigi yerler ise,
bize, anlagsmanin ya da mutabakatin zorunlu oldugu noktalari isaret eder. Tum bu
isaretli yerleri tanimlayan en az bir yazili dokimanin bulunmasi iligkilerin anlasiimasini

da kolaylastiracaktir.

Kapsam belirlemek kadar 6nemli olan bir diger konu, bilgi glvenligi yénetim
sistemini kurmaya basladiktan sonra ilk dongl tamamlanana kadar kapsami
degistirmemektir. Kapsam, beraberinde hemen tim BGYS sureclerini, varliklarini,
iligkilerini ve anlagmalarini tanimlar. Bu ylizden kapsamin degismesi, tim bu iligkilerin

yeniden degerlendirilmesini gerektirir.
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