1. BIiLGI SISTEMLERI EDINiM, GELISTIRME VE BAKIMI

Bilisim
sistemlerindeki

sistemleri igcerisinde givenligin  temin edilmesi, uygulama
kullanici  verilerinin  kaybedilmesini, degismesini ya da hatal

kullaniminin  6nlenmesi, bilginin gizliligi, aslina uygunlugu ya da butinlagindn
korunmasi, IT projelerinin ve destek etkinliklerinin givenli bir sekilde yuratilmesini
temin etmek ve uygulama yaziliminin ve bilgilerin givenligini saglamaktir.

1.1

BILGI SISTEMLERININ GUVENLIK GEREKSINIMLERI

Guvenlik Gereksinimlerinin Analizi ve Ozelle  stirilmesi

1.2.

Yeni sistemlerin gelistiriimesi veya mevcut sistemlerin iyilestiriimesi ile
ilgili intiyaclar belirlenirken guvenlik gereksinimleri g6z ©nine
alinmahdir.

Ortaya konan givenlik gereksinimleri bilgi varliklarinin degerini ve bir
guvenlik acigl dolayisiyla olusabilecek zarari yansitiyor olmalidir.
Sistem gelistirilirken isin bagindan itibaren givenlik ihtiyaglari g6z
ondnde bulundurulmalidir.

Satin alinan Urtnler icin resmi bir test ve tedarik streci igletiimelidir.

UYGULAMALARIN DO GRU CALISMASI

Girdi Verilerinin Kontroli

Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair
kontrol yapiimalidir.

Ne tur kontroller yapiliyor?

is hareketlerinin daimi veri (isim, adres, vb) ve parametre tablolari
(déviz kurlari, vergi oranlari gibi) girislerine kontroller uygulaniyor
olmahdir.

ic isleyi sin Kontrolii

Dogru girilmis bilginin islem sirasinda hata sonucunda veya kasitli
olarak bozulup bozulmadigini kontrol etmek icin uygulamalara kontrol
mekanizmalari yerlestiriimelidir.

Uygulamalar, islem sirasinda olusacak hatalarin veri butunliagand
bozma olasihdgini asgari dizeye indirecek sekilde tasarlanmig
olmalidir.

Mesaj Batanlta gu

Mesaj butunligl gereksinimini belirlemek icin guvenlik ihtiyaclari
degerlendirilmis ve gereken dnlemler alinmis olmalidir.
Mesaj dogrulama ydntemi olarak kriptografik teknikler kullaniimalidir.

Cikti Verilerinin Kontroli
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- Saklanan bilgilerin Ustiinde gerceklestirilen islemlerin dogru ve sartlara
uygun oldugundan emin olmak icin uygulama ciktilarinin denetimi
yapiimahdir.

- Bu cercevede ciktl verilerin makul degerler alip almadigi, tim verinin
islenip islenmedigi, cikti veriyi isleyen sisteme verinin batanliguni ve
dogrulugunu sinamasini saglayacak bilginin verilip verilmedigi kontrol
edilebilir.

1.3. KRIPTOGRAFIK KONTROLLER

Kriptografik Kontrollerin Kullanimina lliskin Politika

- Bilginin  korunmasi i¢in kriptografik kontrollerin  kullaniimasini
dizenleyen politika gelistiriimis ve uygulamaya alinmis olmalidir.

- Politika olusturulurken bilginin korunmasi ile ilgili genel prensipler ve
yonetimin konuya yaklasimi g6z éniinde bulundurulmahdir.

- Kullanilacak guvenlik seviyesine karar vermek icin risk degerlendirmesi
yapilmig olmalidir.

- Tasinabilir ortamlar ve iletisim kanallarindaki hassas bilginin korunmasi
icin kriptografik kontrollerin uygulanmasi disinudlmus olmalidir.

- Anahtar yonetimi ile ilgili giivenlik hususlari diizenlenmelidir. (anahtarin
saklanmasli, anahtarin kaybolmasi durumunda sifrelenmis bilginin
kurtariimasi vb)

- Roller ve sorumluluklar tanimlanmahdir.

Kriptografik Anahtar Yonetimi

- Kurumun kriptografik teknikleri kullanmasina imkan saglamak icin
anahtar yonetimi gerceklestiriliyor olmahdir.

- Anahtar ybnetim sistemi tanimli standartlar, prosedirler ve guvenli
yontemler esas alinarak olusturulmus olmahdir.

- Algilanan risk ve kullanim sartlari uyarinca anahtarlarin sinirh bir sire

boyunca kullanilabilmesi igcin gereken diizenlemeler yapilmig olmalidir.

1.4. SISTEM DOSYALARININ GUVENL iGi

Caligmakta Olan Yazilimin Kontrol{

- Calisan sistemlere yazilim yuklenmesini bozulma riskini asgariye
indirmek igin, diizenleyen prosedurler olmaldir.

- Yazilim yukleme, egitimli sistem ydneticileri tarafindan ve sadece
yonetim yetkilendirmesi ile yapilmalidir.

- Calisan sistemde gelistiriimekte olan yazilim ve derleyici bulunmamasi
saglanmis olmalidir.

- Igletim sistemi ve uygulama yaziimlarinin iyice test ediimeden
yuklenmemesine dikkat edilmelidir.
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Konfigirasyon kontrol sistemi araciligi ile eski ve yeni yazihm strtimleri,
yazilimla ilgili dokimantasyon ve konfiglrasyon bilgileri ve sistem
dokiimantasyonu saklaniyor olmalidir.

Uclincu taraflardan alinmis yazilimin kullaniimasi, givenligi ve bakimi ile
ilgili riskler g6z 6ninde bulunduruluyor olmalidir.

Sistem Test Verilerinin Korunmasi

Sistem testi igin kullanilan veri dikkatle olusturuluyor ve korunuyor
olmahdir. (Kisisel bilgiler ve diger hassas bilgileri iceren aktif veri
tabaninin sistem testi i¢cin kullanilmasindan kaginilmali, canli sistem
bilgileri test sirasinda kullanilacaksa icindeki gizli bilgiler ¢cikariimahdir.)

Program Kaynak Kitliphanesine Eri  gim Kontrolu

1.5.

Program kaynak kodlarinin bulundugu kitiphanelere erisim siki bir
sekilde denetlenmelidir. (Bu ©nlem yetkilendiriimemis, kontrolsiiz
degisikliklere engel olmak icindir).

GELISTIRME VE DESTEK SURECLERINDE GUVENLIK

Degisim Kontrol Proseddrleri

Bilgi sistemleri Uzerinde vyapilacak dedisiklikler resmi kontrol
proseddurleri araciligi ile denetleniyor olmalidir.

Yeni sistem ilaveleri ve bluyuk degisiklikler resmi bir belgeleme, tarif,
test ve kalite kontrol siireci uyarinca gerceklestiriliyor olmahdir.

isletim Sistemi De gisikliklerinin Ardindan Uygulamalarin Teknik Olarak
Go6zden Gegirilmesi

isletim sisteminde yapilan degisikliklerin ardindan kritik uygulamalarin
g6zden gecirilip test edilmesini saglayan sire¢ veya prosedurler
gelistirilmis olmalidir.

Degisiklik gerceklestiriimeden belli bir zaman 6nce ilgili yerlere haber
verilerek test ve g6zden gecirmelerin yapilmasi saglanmalidir.

Yazilim Paketlerinde Yapilacak De g@isikliklerin Kisitlanmasi

Yazilim paketleri tzerinde dedisiklik yapilmasi gercekten gerekli
oldugu durumlar disinda engellenmelidir. (Hazir yazilimlar miamkin
oldugu slrece degistiriimeden kullaniimalidir.)

Degisikligin  kaginilmaz oldugu durumlarda programin goémauld
kontrollerine ve butanligune iligskin sureclerin tahrip edilmemesine,
Ureticiden izin almak gerekip gerekmediginin distnilmesine, gerekli
degisikliklerin Uretici tarafindan standart yazilim guncellemeleri
cercevesinde gerceklestirilip gerceklestirilemeyecegdinin
sorusturulmasina, degisiklik sonucunda yazilimin bakiminin kurulug
tarafindan sdrdirdlmesi gerekirse bu durumun kabul edilebilir olup
olmadiginin degerlendiriimesine dikkat edilmelidir.
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Bilgi Kaca g

Bilgi kacagina karsi denetim olmaldir.

Kurum digina cikan ortamlarin denetlenmesi, personel ve sistem
aktivitelerinin izlenmesi ve bilgisayar ortamindaki kaynak kullaniminin
izlenmesi gibi denetimler yapiimalhdir.

Sistem ve yazilim butinligl yéninden acikhigr disuk olan (ISO/IEC
15408 Ortak Kriterler standardina uygun) drtnlerin kullaniimasi tercih
edilmelidir.

izleme yapan kisi veya kurumlarin bilgi edinmesine engel olmak icin
sistem ve iletisim karakteristigi maskeleniyor olmalidir.

Dis Kaynakli Yazilim Geli stirme

1.6.

Dis kaynakh yazilim gelistirme faaliyetleri izleniyor ve denetleniyor
olmahdir.

Lisans anlagsmasi, fikri mulkiyet haklari, kalite glvencesi, denetleme
icin erisim hakki, kurulum o6ncesi "Trojan" kod aramasi icin test
hususlari disinidlmis olmalidir.

TEKNIK ACIKLIK YONET iMmi

Teknik Acikliklar Kontroll

Kullanilan bilgi sistemlerinin teknik acikliklari ile ilgili bilgiler zamaninda
toplaniyor, bunlara bagl olarak kurumun nasil etkilenecegi
degerlendiriliyor ve riski azaltmak icin uygun tedbirler aliniyor olmalidir.
Varlik envanterinin gincel ve eksiksiz olarak tutulmasina 6zen
g0sterilmelidir.

Teknik acikhk yonetimi ile ilgili rol ve sorumluluklar belirlenmis
olmahdir. (Yazilim sirketleri yama cikarma konusunda zaman zaman
blyuk baski altinda kalmakta ve cikardiklari yamalar problemlere
¢6zim getiremeyebilmektedir. Bu konuda "Degisiklik Yonetimi" bashgi
altindaki prosedurler goz éniinde bulundurulabilir)
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