DATA LOSS PREVENTION (DLP)

Hemen her gilin yeni bir bilgi hirsizligi ya da kisisel bilgilerin yersiz ifsa edilmesine tanik oluyoruz. Sirketlerin finansal
bilgileri, stratejik hedefleri, planlari, bitce uygulamalari, misteri portfoyil, kamu kurumlarinin vatandaslara dair ¢cok
onemli verileri, hatta askeri kurumlarin gizlilik dereceli bilgilerinin ifsa edilebildigini, zaman zaman medyaya bile
yansidigini gérebiliyoruz.

ABD'de 2006 yilinin veri kayip ve kagak envanteri incelendiginde en karli 1000 sirketin(Fortune-1000) yaklasik
%75'inin s6z konusu istenmeyen durumlara maruz kaldigini goriiriiz.Yine ayni listedeki sirketlerin bilgi glivenliginde
sancili oldugu alanlar incelendiginde veri kagaginin %18 ile ylksek diizeylerde oldugu goruldr.

B virusiworm incident (31%)
O insider fraud (28%)

[@ datalcss (18%)

[0 other means (199%)

O unspecified (4%)

Seki.1 Fortune 1000 sirketlerinde bilgi glivenligi zafiyetlerinin dagilimi

Bilgi glivenliginde Veri Kacagi (Data Loss) olarak nitelendirilen bu olayin énlenmesi icin birbirinden cok farkli 6zellikler
barindiran bir dizi ticari Giriin mevcuttur. Bu ¢dziimlerin geneline verilen isim de Veri Kacagi Onleme (Data Loss
Prevention - DLP) ¢6zimleri olmustur. Cok temel sayilabilecek yontemlerle bu korumayi saglamaya calisan ticari
¢ozlimlerin zamanla gelistirilebilecegi ve cok daha akilli sistemlere erisilecegi umulmakta. Yazimizda belirgin bir ticari
GrGna tanitmaktan ¢ok bu gibi Grinlerin sagladigi genel giivenlik ¢ozlimlerinden bahsedilecektir. Mevcut ¢dziimlerin
¢alisma prensipleri ve 6rnek koruma senaryolari aktarilacak, bu ¢dziimlerin yetenegini artirabilecek veri madenciligi
ve is zekasi uygulamalarinin muhtemel katkilarini tartisilacaktir.

Veri Kagagi Onleme (DLP), kullanimda olan(son kullanici aksiyonlarindaki), hareketli olan(ag tizerindeki) ve geri
kalan(veri ambari/tabanindaki) verinin kritiklik derecelerinin saptanmasi, monitor edilmesi ve korunmasini saglayan
politika, yazilim ve donanimdan olusan bir ¢6ziim platformudur.

http://www.mikailnazli.com | Data Loss Prevention



Data-in-Use ]

insight
Data-at-Rest Console

Hotspots T

Mohile

NP

Databiases o
Repositaries

AD/LDAR  5IM

Email MTA, S5L

& Wab Proxy Integration Paints

International

Sekil.2 Genel kabul grmis DLP mimarisi

Boyle bir ¢oziimin sekillenmesi ve hatta ticari bir irlin haline gelmesinde rol oynayan motivasyonlarin basinda
kurumlarin 6zel/gizli bilgilerinin kacagindan 6tirt yasadiklari zararlar gelir. Bunun yaninda sektorel dizenleyici
orgitlerin yaptinimlari da sirketleri veri glivenligini saglama konusunda mecbur birakmistir. Saglk sektériinde HIPAA,
finansta GLBA, BASEL Il ve PCI(Payment Card Industry) Standards gibi regiilasyon yaptirimlari bilgi glivenligi ve
dolayisiyla DLP konusunda ciddi adimlarin atilmasinda 6nemli rol oynar. Hatta bunlarin tiimini geride birakabilecek
kadar kritik olan, Wall Street borsasinda kagidi islem géren her kurumun ¢ok siki denetimlere maruz kaldigi Sarbanes-
Oxley yasalari DLP konusunda en 6nemli yaptirimdir diyebiliriz.

DLP ¢oztimlerinin ¢alisma mantigini incelemeden dnce veri koruma gereksinimlerini inceleyelim:

Kullanimdaki verinin kritiklik derecelerinin belirlenmesi ve korunmasi:

Bu asamada elde bulundurulan veriler ¢esitli mantik 6rgiileri, o kuruma haiz gizlilik kriterleri, is sahibi diistinceleri gibi
belirleyiciler yardimiyla siniflandirilir ve 6lgek 6lgek ayrilan bu siniflarin ne asamada korunmasi gerektigi belirlenir.
Ornegin ayni rakam bilgisi bir yerde cok 6nemsiz bir sira numarasi olabilirken diger yanda bir finansal bilgi ya da
kisilerin sosyal glivenlik numarasi olabilir. Bunlari belirleyecek, cesitli 6riintiileri yakalayacak uygulamalar yardimiyla
siniflandirma yapilir.

Veri kaynaklarinda saklanan verinin kritiklik derecelerinin belirlenmesi ve korunmasi:

Go6z 6niinde bulunan veri siniflandirildigi gibi dosya sistemi, veri ambari, diziistli makineler gibi kalan veri
kaynaklarinin Gzerindeki veri de siniflandirilarak koruma ekosistemine dahil edilmelidir.

Ag lizerinde akan verinin tespiti, siniflandirilmasi ve korunmasi:

Ayni sekilde ag uzerinde akan veri de kontrol edilebilmelidir. Sadece belirli portlarin/uygulamalarin (SMTP-25 gibi)
kontroli degil, tim ag akisinin izlenmesi saglanmalidir.
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Siniflandirmalarin ve giivenlik politikalarinin periyodik yenilenmesi:

Degisen sartlar ve giivenlik gereksinimleri DLP'de uygulanmasi gereken politikalarin zaman zaman giincellenmesini
gerektirir.

Kontrol ve yonetim araglarinin yeterliligi:
DLP politikalarinin rahatlikla implemente edilebilecegi bir kullanici dostu ortam olusturulabilmelidir.
Veri kagagi olaylarinin anlik takibi:

Belki de en 6nemlisi DLP politikalarini ihlal eden bir hareket gorildiigiinde, olayin yénetim biriminde anlik olarak
gorintilenebilmesidir.

Kurum bazi bilinglendirme:

Tum kurum calisanlarinin ve sorumlularinin belirlenen DLP politikalari hakkinda gerekli egitim ve
bilgilendirme(brosir, el kitabi vb) sahibi olmasi saglanmalidir.

Bu gereksinimleri karsilamasi planlanan DLP sistemleri esasta 2 farkh prensibe gére calismaktadir:
Ag Tabanli DLP Sistemleri:

Ag gecidi (gateway) tabanh sistemler olarak da anilan bu sistemler, agin kritik noktalarina konuslandirilir. Hazirlanan
politikalar uyarinca gercek zamanli kontroller uygulayan sistem politika ile ¢elisen bir veri akisi saptadigli zaman alarm
Uretmekte ve engelleyebilmektedir. Kolayca kurulabilmeleri, bakim maliyetlerinin diisiik olmasi bu sistemlerin tercih
nedenlerinin basinda gelir. Akan verinin kontroll imzalar yardimi ile olur. Veri kaynaklarinda duragan olan veri sistem
tarafindan kritiklik siniflandirmasindan sonra belirli bir etiket ile etiketlenir ya da veriye gore imzasi ¢ikarilir.(dijital
imza ile karistirlmamalidir) Eldeki etiket ya da imzanin agda aktigini tespit eden sistem aksiyon alabilmektedir.

Sunucu Tabanli DLP Sistemleri:

Son kullaniciya hizmet veren is istasyonlari ya da sunuculara kurulan bu tip sistemler ag tabanh sistemlerin
yeteneklerinin yaninda kurum ici gruplarin birbiri ile iletisimini de denetleyebilmektedir. Bunun yaninda getirdikleri
bir diger acilim sadece agdaki akisi degil daha fakli sekillerde veri kagirma ihtimallerini de(usb, taslak olarak bekleyen
e-postalar vb.) engelleyebilmeleridir.

DLP YARDIMIYLA ONLENEBILECEK BiRKAC BiLGi KACAGI SENARYOSU

Her sirkette ya da kurumda olabilecegi gibi sizin kurumunuzda da kot niyetli galisanlarin olmasi muhtemeldir. Bir
kéti niyetli calisanin kuruma dair gizli bir bilgiyi disari ¢ikarmayi planladigini varsayalim. Oncelikle mevcut DLP
¢Oziimlerinde bu gibi gizli dokiimanlarin sistem tarafindan etiketlenmis ve bir politika gurubuna sokulmus olmasi
gerekmektedir.

Kotl niyetli calisanimiz bu gizli belgeyi e-posta yoluyla sirket disina ¢ikarmak istesin. E-posta gonderme islemini
yapmaya calistigi anda ag gecidine takilan mesaj disurilecek, kisiye de uyari mesaji verilecektir.

Bunun lzerine ajanimiz e-postanin sirket denetiminde olabilecegini distnip farkh yollarla belgeyi disari cikarmayi
deneyebilecektir. MSN, Skype, ya da diger portlarda ¢alisan bir cok protokol DLP ¢6ziimiimuize takilacak ve dosyanin
cikisi engellenecektir.
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Bu sekilde dokiimani ag lizerinden ¢ikaramayacagini anlayan ajanimiz dokiimani sistem tarafindan taninmayan,
glivensiz bir USB bellege almak istediginde masalstiinde yer alacak bir uyari ile uyarilacak ve dosyayi kopyalamasi
engellenecektir.

Bu sorunla da yiizlesen koti niyetli sahsimiz bu sefer de dokiimanin icerisindeki gizli kismi baska bir word belgesine
aktarip bu yeni belgeyi USB'ye almayi deneyecektir. Fakat burada da sistem kendisini uyaracak ve islemi
engelleyecektir. Clnki{i DLP ¢6zimimiz belgeyi etiketledigi gibi belgenin icerigini de etiketler.

Bir diger calisanimiz yazilim sirketimizde yazilan kaynak kodlarin gok kritik bir kismini daha Grlin ¢tkmadan rakip
firmaya ulastirmak istesin. (Tabii ki calisanlarimiza gliveniyoruz ve bu sistemleri ¢calisanlarimizin huzurunu bozmak
icin kurmuyoruz. Fakat cok dnemli bilgilerimizi bu yolla rakiplere kaptirdigimiz da bir gercek.) Kaynak kodlarin ufak bir
parcasi bile bizim belirledigimiz politikalarla gakistigi slirece sistem tarafindan tespit edilir ve 6nlenir.

Bunlara ilaveten 6nceden belirledigimiz 6riintlilere uyan icerikler de iletisim sirasinda ya da harici aygitlara aktarimda
bloklanabilir. Ornegin TCkimlik numaralari 11 haneli sayisal ve son hanesi cifttir. Benzeri sekilde kredi karti
numaralari 16 haneli sayisal 6riintilerdir. Buna uyan sayilardan olusan bir listenin aktarimi tespit edilirse icerik
kolaylikla bloklanabilir.

Artik kot niyetli bir kullanici icin tek ¢ikar yol sirket aginin disinda iken(6rnegin dizlistu bilgisayarinda disarida bir
agdan internete ulasmisken) verileri kagirmak istemesidir. DLP sistemleri bu gibi senaryolarda da basari saglar.
Kurum biinyesinde envantere girmis tim bilgisayarlara ajan yazilim kurulabilir ve bu sayede makinadan e-posta vb
aktarimlar, usb gibi cihazlara aktarimlar dis aglarda iken de izlenebilmis olur.

Tum bu senaryolari engelleyebilen DLP yazilimlari belirli yonleriyle zayif kalmaktadir. Halihazirdaki ¢6ziimler ya
ontaniml kelimeleri tespit eder, engeller; ya 6ntanimh 6érintuleri (kredi karti numarasi gibi) tespit eder engeller; ya
da etiketlenen bir dosyanin tiimi ya da bir parcasinin kacirilmasini engeller. Fakat eger ki bilgi kacirmak isteyen kisi
ornegin kendi ifadelerini kullanarak bir e-posta hazirlar ve disari ¢ikarirsa, sistem bunu kesinlikle tespit edemez. Buna
benzer, kullanici tarafindan tanimli anahtar kelimeleri kullanmadan disari sizdirilan her bilginin kacagi ne yazik ki
onlenememektedir. Bu gibi kacaklar ancak ve ancak yapay 6grenme 6zelligine sahip sistemlerce engellenebilir. Bu
noktada veri/metin madenciligi tekniklerinin makine 6grenmesi 6zellikleri devreye girer.

VERI MADENCILiIGi YONTEMLERINiIN DLP’DE SAGLAYABILECEGi ACILIMLAR

Veri madenciligi, veritabani gibi yapisal verilerde oldugu gibi, metin, goriint(, ses gibi yapisal olmayan verilerin de
icindeki sakh oruntileri bulmakta kullanilmaktadir. Bu 6riintiler icerik(content) anlaminda belirli anahtar “ifade”ler
belirleyebilir. iste bu ifadeler tizerinden icerik saptanmasi ve icerige gore gizli bilginin disari ¢ikariimasi engellenmis
olacaktir.

Halihazirda trlinlestirilmis DLP sistemleri de “ifade”ler lizerinden igerik taramasi yapmaktadir. Fakat bu yazilimlarin
ifade olarak anlayacagi kurallar kullanici tarafindan sisteme énceden tanitiimak zorundadir. iste tam bu noktada
metin madenciliginin baslik ya da anahtar olgu belirleme(topic detection, indexing) 6zelliklerinden yararlanmanin
mantikl olacagi ortadadir. Sisteme gizli olarak tanitilan doklimanlarin icerigi akilli bir metin madenciligi sistemi ile
taranir ve dnemli olgular/basliklar otomatik olarak saptanabilirse, kullanicinin kural girme zorunlulugu ortadan
kaldirilmis olacaktir. Bu hem uygulamadaki basariyi artiracak hem de uygulamayi kullanici icin cok daha kolay hale
getirecektir.

Ornegin mevcut sistemlerde gizlilik belirtisi olan ifadeler kullanici tarafindan belirlenecek ve 25 degisik “ifade” gizliligi
belirleyecek ifadeler olarak sisteme girilecektir. Ancak ¢ok biiylik organizasyonlarda kisilerin tecriibeye dayali olarak
bu ifadeleri segmesi ve belirlemesi mimkiin olmayabilir. Bazi belirleyici ifadeler sisteme girilmemis olabilir ya da
ifade seti giincellenmemis olabilir. iste bu gibi sikintilarin yasanmamasi igin sistem tarafindan “ifade”lerin otomatik
cikarsanmasi metin madenciligi yontemleri ile oldukca basittir. Anahtar ifade sayisi belki yine 25’te kalacak fakat
dokiiman gizliligini belirlemede ¢ok daha 6nemli “ifade”lerin secilmesi mimkin olacaktir.
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