ERISIM KONTROLU

Bir kurumda bilgi givenliginin saglanmasi adina, uygulanmasi ve uyulmasi gereken en 6nemli
maddelerden biri olan erisim kontrolli, hangi agidan bakarsaniz mutlaklik iceren maddelerden
olustugunu gorebilirsiniz. Erisim kontrolini etkin ve efektif olarak uygulamak basta data kaybi
olmak Uzere bircok konuda daha guvenli bir yapida olmanizi saglayacaktir.

1 ERISIM KONTROLU IiCiN i$ GEREKSINIMLERI

Erisim Kontrolu Politikasi

- Erisimle ilgili is ve guvenlik ihtiyaclari g6z ontinde bulundurularak erisim denetimi politikasi
olusturulmus ve belgelenmis olmalidir.

- Erisim denetimi hem fiziksel, hem iglevsel boyutlari ile degerlendirilmis olmalidir.

- Erisim denetimi politikasi batin kullanicilar veya kullanici gruplari igcin erigsim kurallarini ve
haklarini acikca belirtiyor olmalidir.

- Kullanicillara ve servis saglayicilarina erisim denetimiyle hangi is gereksinimlerinin
kargilanacagi iyice aciklanmis olmahdir.

- Politika belgesi su konulari icermelidir; her bir ig strecinin guvenlik ihtiyaclari, is surecleri ile
ilgili tim bilgiler ve bu bilgilerin ytiz yiize oldugu riskler, bilginin yayillmasi ve yetkilendirme ile
ilgili politikalar, bilginin siniflandiriimasi, guvenlik seviyeleri ve "gerektigi kadar bilme" prensibi,
farkl sistem ve aglardaki bilginin siniflandirilmasi ve erigsim denetimine iliskin politikalarin tutarl
olmasi, bilgiye erisimle ilgili olarak kontratlardan ve yasal yukumluliklerden kaynaklanan
sartlarin yerine getirilmesi, kurumun yaygin kullanici profilleri ile ilgili erisim haklari ve Erigimin
talep edilmesi, yetkilendirilmesi ve yonetilmesi gérevlerinin birbirinden ayrilmasi.

- Erisim haklarinin "Yasaklanmadikca her sey serbesttir' degil "izin verilmedikce her sey
yasaktir" prensibine gore verilmesine dikkat edilmelidir.

2 KULLANICI ER iSIMININ YONETILMESI

Kullanici Kaydi

- Bilgi sistemlerine ve servislerine erisim hakki vermek icin resmi bir kullanici kaydi girme ve
kullanici kaydi silme prosedirt olmalidir.

- Sistem kayitlan ile iligkilendirme ve sorumlu tutulabilme acisindan kullanici kimliklerinin her
kullanici igin farkh olmasina dikkat ediliyor olmalidir.

- Bilgi sistemini ve servisini kullanabilecegine dair sistem sahibi kullaniciya yetki vermis
olmalidir.

- Verilen erisim hakki kurumsal givenlik politikasina ve gorevler ayriligi ilkesine uygun olmalidir.

- Kullanicilara erisim haklar ile ilgili yazili belge veriliyor ve kullanicilardan erisim sartlarini
anladiklarina iligkin imzali belge alintyor olmalidir.

- Gorevi degisen veya kurulustan ayrilan personelin erisim haklari derhal giincellenmelidir.

Ayricalik Yonetimi

- Ayricaliklarin kullanimi sinirlandiriimis ve denetleniyor olmahdir.

- Ayricaliklar "kullanmasi gereken" prensibine gére ve resmi bir yetkilendirme sireci sonunda
verilmelidir.

Kullanici Parola Yonetimi

- Kullanici parolalarinin atanmasi ya da degistiriimesi resmi bir prosedur uyarinca yapiimahdir.

- Kullanicilara parolalarini sakli tutacaklarina dair bir anlagma imzalatiimaldir.

Kullanici Eri gim Haklarinin Gézden Gecirilmesi

- Kullanici erigim haklarinin diizenli araliklarla kontrol edilmesini saglayan resmi bir surec¢
olmalidir.

3 KULLANICI SORUMLULUKLARI
Parola Kullanimi
- Kullanici parolalarinin secilmesi ve kullaniimasi ile ilgili giivenlik tedbirleri uygulanmahdir.
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- Sistem tarafindan gecici olarak verilen parolalarin kullanici tarafindan sisteme ilk giriste
degistirilmesi saglanmahdir.

- Kullanicilar zor kirilacak parolalar se¢gmeleri konusunda bilin¢clendirilmis olmalidir.

- Kigisel parolalarin hic kimse ile paylasilmamasina, yazili veya elektronik ortamlarda
kaydedilmemesine dikkat edilmelidir.

- Kullanicilar dizenli araliklarla veya sistem guvenligi ile ilgili bir kusku olustuktan sonra
parolalarini deg@istirmeye zorlanmalidir.

- Kullanicilar kisisel iglerinde kullandiklari parolalari kurulugun is sureclerinde kullanmamalari
gerektigi konusunda bilin¢lendirilmis olmalilardir.

Gozetimsiz Kullanici Ekipmani

- Atl cihazlara ait guvenlik gereksinimlerinden, bu cihazlar koruma prosedirlerinden ve bu
cihazlari korumak icin uzerlerine dusen sorumluluklardan kullanicilarin ve is ortaklarinin
haberleri olmalidir. (isi biten kullanicilarin bilgisayarini kapatmasi ve sifreli ekran koruyucularin
kullaniimasi gibi)

Temiz Masa ve Temiz Ekran Politikasi

- Kurulug kagit ve tasinabilir elektronik depolama ortamlar ile ilgili olarak temiz masa politikasi
uygulamalidir.

- Kurulus bilgi veya bilgi islem araclari ile ilgili olarak temiz ekran politikasi uyguluyor olmalidir.

- Hassas bilgileri iceren kagit ve elektronik depolama ortamlarinin kullaniimadigr zaman
kilittenmesi, bilgisayar basindan kalkarken personelin oturumunu kapamasi veya ancak parola
ile acilabilen ekran koruyucu vb. 6nlemleri devreye sokmasi, gelen/giden postaya erigim
noktalarinin ve faks cihazlarinin denetlenmesi, fotokopi makinesi, tarayici, sayisal fotograf
makinesi gibi kopyalama teknolojilerinin yetkisiz olarak kullaniimamasi ve hassas bilgi iceren
dokimanlarin yazici tstiinde birakilmamasi konularina 6zen gosterilmelidir.

4 AG ERIiSIM KONTROLU

Ag Hizmetlerinin Kullanilmasi ile gili Politikalar

- Kullanicilarin sadece kullanma yetkisine sahip olduklari ag servislerine erisebilmesi saglanmis
olmalidir.

- Aglar ve ag servisleri ile ilgili olarak su konulari diizenleyen politikalar uygulaniyor olmalidir;
kimin hangi aglara ve ag servislerine erigebilecegini belirlemek icin yetkilendirme prosediri
tanimlanmis olmahdir, ag baglantilarini korumak ve ag servislerine erisimi engellemek icin
yonetim denetimleri ve sirecleri belirlenmig olmahdir.

Harici Ba glantilar icin Kullanici Kimli  §i Dogrulamasi

- Sisteme disaridan yapilacak kullanici baglantilari icin  kullanici  kimligi dogrulama
mekanizmalari uygulanmalidir. (Kripto tabanl teknikler veya klasik "challange- response”
mekanizmalari ile ¢ozulebilir. VPN ¢c6zimleri de bu teknikleri kullanmaktadir.)

Aglarda Cihaz Kimli gi Belirleme

- Baglantinin belli bir cihaz kullanilarak yapildigindan emin olmak i¢in otomatik cihaz kimligi
belirleme yontemleri kullaniliyor olmalidir.

Uzaktan Tani ve Yapilandirma Portu Koruma

- Yonetim ve vyapilandirma portlarina fiziksel ve islevsel erisimi denetleyen bir givenlik
mekanizmasi olmaldir.

Aglardakl Ayrim
Bilgi sistemi tstlndeki kullanici ve servisler gruplara ayrilmis olmalidir.

- Kurumun agi dahili ve harici etki alanlarina bolinmuasg olmalidir.

- Etki alanlan kurumun erisim kontrol politikasi ve erigsim ihtiyaclari uyarinca olusturulmusg
olmalidir.

- Etki alanlari sinir giivenligi sistemleri ile korunmalidir.

Telsiz aglarin diger aglardan ayrilmasi ile ilgili olarak ¢alisma yapilmig olmaldir.

Ag Baglanti Kontroll
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- Kurum sinirlarinin digina tasan aglar ve ag baglantilarinin kullanimi, kurumun erigsim kontrol
politikasi uyarinca kisitlanmis olmalidir.

- Elektronik mesaj, tek veya ¢ift yonli dosya aktarimi, interaktif erisim, baglanti zamani ve siresi
ile ilgili kisitlamalar getirilmis olmahdir.

Ag Yonlendirme Kontroli

- AQ yonlendirme kontrolleri, bilgisayar baglantilarinin ve bilgi akisinin erisim politikasina uygun
gerceklesmesini saglayacak sekilde tanimlanmis olmalidir.

- AgQ iletisimi kaynak adres ve hedef adreslere bagl olarak guvenlik duvari vb. cihazlar araciligi
ile kontrol ediliyor olmalidir.

5 ISLETIM SISTEMI ERiSiM KONTROLU

Guvenli Oturum A¢ma Proseddurleri

- Oturum ag¢ma islemleri yetkisiz erisim olasihgini asgari diizeye indirecek sekilde dizenlenmig
olmahdir.

- Sistem ve uygulamaya iligkin olarak yetkisiz kullaniciya yardimci olabilecek bilgiler oturuma
giris basariyla tamamlanana kadar gizlenmelidir.

- Bilgisayarda sadece yetkili personel tarafindan erisilebilecegini bildiren uyari mesajl
gosterilmelidir.

- Oturuma giris sadece tum girdi verilerinin dogrulanmasindan sonra saglanmalidir.

- Bir hata durumu varsa sistem verinin hangi kisminin dogru veya yanlis oldugu bilgisini
gizlemelidir.

- Sistem tarafindan izin verilen basarisiz girigs denemelerine sinirlama getirilmis olmaldir.

- Oturuma girig iglemi igin zaman siniri olmaldir.

- Basarisiz giris denemeleri kaydedilmelidir.

- Ag Ustunden sifrenin agik olarak gonderilmemesi saglanmahdir.

Kullanici Kimlik Tanimlama ve Do  grulama

- Gerektiginde sistem kayitlarinin incelenmesi ve bir islemin sorumlusunun bulunabilmesi
acisindan her bir kullaniciya kendine 6zgu bir kullanici kimligi verilmig olmalidir.

- Sistem yoneticilerine ait kullanici kimlikleri birbirinden faklh olmahdir.

- Kurum binyesinde kullanilan kullanici tanimlama ve yetkilendirme mekanizmalar is
gereklerine uygun olmahdir.

Parola Yonetim Sistemi

- Kurum bunyesinde kullanilan belirli bir parola yonetim sistemi olmalidir.

- Parola yonetim sistemi su Ozelliklere sahip olmalidir; kullanicilarn bireysel parolalarin
kullanimina zorluyor olmalidir, kullanicilarin kendi parolalarini se¢cmelerine ve degistirmelerine
izin veriyor olmahdir, kullaniclyr kuvvetli parola se¢cmeye zorlamalidir, kullaniciyr belli
zamanlarda parolasini degistirmeye zorlamalidir, sisteme ilk giriste gecici parolayi
degistirmeye zorlamalidir, eski parolalari hatirlayarak tekrar kullaniimalarina engel olmalidir,
parolalar ag ustiinden gonderilirken ve saklanirken kriptolama gibi yontemlerle korunuyor
olmalidir.

Yardimci Sistem Programlarinin Kullanimi

- Sistem araclarinin sistem 0zelliklerini ve uygulama programlarinin yetkilerini asarak ekstra
islemler yapmadigi kontrol ediliyor olmahdir.

Oturum Zaman A gimi

- Kullanilmayan oturumlar taniml bir stire sonunda kapatiimaldir.

Baglanti Suresinin Sinirlandiriimasi

- Kurum disindan veya halka acik alanlardan yuksek riskli uygulamalara erisim durumunda
baglanti suresi kisitlanmaldir.

- Kullanici belli araliklarla kimligini tekrar dogrulamaya zorlaniyor olmalidir.

6 UYGULAMA VE B iLGI ERISIM KONTROLU
Bilgi Eri simi Kisitlamasi

http://www.mikailnazli.com | Esim Kontrol



Erisim kontrolii politikasi uyarinca kullanicilar ve destek personeli icin bilgi sistemleri
fonksiyonlari ve bilgilerine erisim kisitlanmig olmalhdir.
Kullanicilarin bilgiyi yazma, okuma, silme veya calistirma haklari diizenlenmelidir.

Duyarh Sistem Yalitimi

7

Uygulamanin duyarlihdi uygulama sahibi tarafindan agiklanmig ve belgelenmis olmalidir.
Duyarh bilgilerin bulundugu sistemler diger sistemlerden izole edilmelidir. (Kendisine ait
bilgisayarda calistirilmasi, ayri ag bolmesine yerlestiriimesi, ag kaynaklarinin ayrilmasi,
sadece gerekli uygulamalar ile iletisim kurulmasi vb. izolasyon fiziksel veya islevsel olarak
gerceklestirilebilir.)

MOBIL BILGI ISLEME VE UZAKTAN CALI $MA

Mobil Bilgi isleme ve lletisim

Dizustu bilgisayar, cep bilgisayari, cep telefonu, akilli kartlar vb. mobil bilgi islem ve iletisim
araclarinin kullaniimasindan kaynaklanan risklerden korunmak igcin benimsenmis bir politika ve
uygulanmakta olan gtvenlik 6nlemleri olmahdir.

Mobil bilgi islem politika belgesi fiziksel koruma, erisim denetimi, kriptografik denetimler,
yedekleme ve virts korumasi konularini icermelidir.

Mobil bilgi iglem araclarinin halka acik yerler, toplanti odalari gibi korumasiz ortamlarda
kullanilmasi sirasinda yetkisiz erigsime ve bilginin agiga ¢ikmasina kargsi kriptografik tekniklerin
kullaniimasi gibi 6nlemler alintyor olmalidir.

Hirsizliga kargl 6nlemler alintyor olmahdir.

Hassas bilgi iceren araclarin bagibos birakilmamasina 6zen goésterilmelidir.

Uzaktan Cali sma

Uzaktan calisma faaliyetleri icin organizasyonun guvenlik politikasina uygun plan ve
prosedurler gelistiriimis olmalidir.

Uzaktan calismanin yapilacagi yerde ekipman ve bilginin ¢alinmasina, bilgiye yetkisiz erigsim
yapiimasina, kurulusun dahili sistemlerine uzaktan yetkisiz erisime ve bilgi islem araclarinin
kotuye kullanilmasina engel olmak igin uygun 6nlemler alinmis olmalidir.
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