1. FiZIKSEL VE CEVRESEL GUVENL iK

isyerine yetkisiz erigimlerin engellenmesi ve bilgi varliklarinin hirsizhiga veya

tehlikeye kargi korunmasidir.

Gecgmis zamanlarda dnemli bilgiler, taslara kazilarak daha sonra da kagitlara
yazilarak fiziksel ortamlarda saklanmig, duvarlarla, kale hendekleriyle ve baglarina
dikilen nobetcilerle koruma altina alinmigtir. Cogu zaman fiziksel koruma yeterli
olmamis ve bilgilerin calinmasi ve baska kisilerin eline gegcmesi engellenememistir. Bu
durum, verileri korumak icin fiziksel glvenligin tek basina vyeterli olmadigini

gbstermektedir.

Gunumuzde de fiziksel guvenlik 6nemini korumakta ve bu konuyla ilgili gerekli
caligmalar yapiimaktadir. Ornegin, bina etrafina yiksek duvarlar ya da demirler
yapilmasi, bina girisinde 6zel guvenlik ekiplerinin bulundurulmasi, 6nemli verilerin
tutuldugu odalarin kilittenmesi ya da bu odalara sifreli gtivenlik sistemleri ile girilmesi

gibi 6nlemler kullaniimaktadir.
1.1. GUVENLI ALANLAR

Fiziksel Gluvenlik Siniri

- Bilgi isleme servisini korumak amaciyla herhangi bir fiziksel sinir
guvenligi tesisi kurulmus olmalidir. (kart kontrolli giris, duvarlar, insanl
nizamiye)

- Fiziksel sinir giivenligi, icindeki bilgi varliklarinin gavenlik inhtiyaglari ve
risk degerlendirme slrecinin sonucuna gore olusturulmus olmahdir.

Fiziksel Giri s Kontrolleri

- Kurum igerisinde belli yerlere sadece yetkili personelin girisine izin
verecek sekilde kontrol mekanizmalari kurulmalidir.

- Ziyaretcilerin giris ve ¢ikis zamanlari kaydediliyor olmalidir.

- Hassas bilgilerin bulundugu alanlar (kimlik dogrulama karti ve PIN
korumasi gibi yontemlerle) yetkisiz erisime kapatiimalidir.

- Tum personel ve ziyaretciler givenlik elemanlari tarafindan rahatca
teshis edilmelerini saglayacak kimlik kartlarini devamli takiyorlar
olmalidir.

- Guovenli alanlara erisim haklari dizenli olarak gézden gegciriliyor
olmalidir.

Ofislerin ve Odalarin Guvenli  ginin Sa glanmasi

- Ofisler ve odalarla ilgili fiziksel glvenlik 6nlemleri alinmahdir.
- Personel guvenligi ve saghgi ile ilgili yonetmelikler uygulanmalidir.
- Kritik tesisler kolayca ulagilamayacak yerlere kurulmus olmalidir.
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Binada bilgi islem faaliyetlerinin yiratuldagine dair isaret, tabela vb.
bulunmamasina dikkat edilmelidir.

Bilgi islem merkezlerinin konumunu iceren da&hili/harici telefon
rehberleri halka kapal olmahdir.

Harici ve Cevresel Tehditlerden Korunma

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal
kargasa sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri
alinmali ve uygulanmalidir.

Komgu tesislerden kaynaklanan potansiyel tehditler g6z 6ninde
bulundurulmalidir.

Yedeklenmis materyal ve yedek sistemler ana tesisten yeterince uzak
bir yerde konusglandiriimig olmahdir.

Guvenli Alanlarda Cali sma

Guvenli bir alanin mevcut oldugu ile ilgili olarak veya burada
ylrutilmekte olan cesitli faaliyetlerle ilgili olarak personel ve dglncu
parti calisanlari icin "ihtiyaci kadar bilme" prensibi uygulanmalidir.
Kayit cihazlarinin gtivenli alanlara sokulmasina engel olunmalidir.
Kullanilmayan guvenli alanlar kilitleniyor ve dizenli olarak kontrol
ediliyor olmalidir.

Kot niyetli girisimlere engel olmak icin givenli bolgelerde yapilan
calismalara nezaret edilmelidir.

Halka Acik Alanlardan, Yikleme ve Da @itim Alanlarindan Eri gim

1.2.

Bilgi islem servisleri ile dagitim ve ytkleme alanlari ve yetkisiz kisilerin
tesislere girebilecedi noktalar birbirinden izole edilmig olmalidir.

EKiIPMAN GUVENLIGI

Ekipman Yerle simi ve Korumasi

Ekipman yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden
kaynaklanabilecek zararlarin asgari diizeye indiriimesine caligiimalidir.
Ekipman, gereksiz erisim asgari dizeye indirilecek sekilde
yerlestirilmelidir.

Kritik veri iceren araclar yetkisiz kisiler tarafindan go6zlenemeyecek
sekilde yerlestiriimelidir.

Ozel koruma gerektiren ekipman izole edilmis olmalidir.

Nem ve sicaklik gibi parametreler izlenmelidir.

Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar,
elektromanyetik radyasyon, sel gibi potansiyel tehditlerden
kaynaklanan riskleri dusirtct kontroller uygulanmalidir.

Paratoner kullaniimahdir.

Bilgi islem araclarinin yakininda yeme, icme ve sigara igme konularini
dizenleyen kurallar olmalidir.
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Destek Hizmetleri

Elektrik, su, kanalizasyon ve iklimlendirme sistemleri destekledikleri
bilgi islem dairesi icin yeterli dizeyde olmalidir.

Elektrik sebekesine yedekli baglanti, kesintisiz guc¢ kaynagl gibi
Oonlemler ile ekipmanlari elektrik arizalarindan koruyacak tedbirler
alinmis olmalidir.

Yedek jeneratdr ve jenerator icin yeterli dizeyde yakit
bulundurulmalidir.

Su baglantisi iklimlendirme ve yangin sondirme sistemlerini
destekleyecek diizeyde olmaldir.

Acil durumlarda iletisimin kesilmemesi icin servis saglayicidan iki
bagimsiz hat alinmig olmalidir.

Kurum bu konuda yasal yukiamlultiklerini yerine getirmelidir.

Kablolama Glvenli gi

Gug ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine
karsl korunmasi icin dnlemler alinmig olmalidir.

Kablolar yeraltinda olmalidir.

Karismanin ("interference") olmamasi igin gic kablolar ile iletisim
kablolari ayrilmig olmalidir.

Hatall baglantilarin olmamasi icin ekipman ve kablolar acik¢ca
etiketlenmis ve isaretlenmis olmalidir.

Hassas ve kritik bilgiler icin ekstra glvenlik énlemleri alinmalidir.
Alternatif yol ve iletisim kanallari mevcut olmalidir.

Fiber optik altyapi yapilandiriimahdir.

Baglanti panelleri ve odalara kontrollii erisim altyapisi kurulmus
olmahdir.

Ekipman Bakimi

Ekipmanin bakimi dogru sekilde yapiimalidir.

Ekipmanin bakimi, Ureticinin tavsiye ettigi zaman araliklarinda ve
Ureticinin tavsiye ettigi sekilde yapiimahdir.

Bakim sadece yetkili personel tarafindan yapiliyor olmalidir.

Tum siOpheli ve mevcut arizalar ve bakim calismalar icin kayit
tutulmahdir.

Ekipman bakim icin kurum disina ¢ikarilirken kontrolden gecirilmelidir.
icindeki hassas bilgiler silinmelidir.

Ekipman sigortaliysa, gerekli sigorta sartlari saglaniyor olmalidir.

D1 sindaki Ekipmanin Guvenli  gi

Kurum alani diginda bilgi isleme icin kullanilacak ekipman icin yonetim
tarafindan yetkilendirme yapiliyor olmahdir.

Tesis disina cikarilan ekipmanin basibos birakilmamasina, seyahat
halinde dizustu bilgisayarlarin el bagaji olarak tasinmasina dikkat
edilmelidir.
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Cihazin muhafaza edilmesi ile ilgili olarak dretici firmanin talimatlarina
uyuluyor olmalidir.

Evden calisma ile ilgili tedbirler alinmig olmahdir. Sigorta cihazlarin
tesis disinda korunmasini kapsiyor olmalidir.

Kurum alani disinda kullanilacak ekipmanlar icin uygulanacak guvenlik
Onlemleri, tesis diginda calismaktan kaynaklanacak farkli riskler
degerlendirilerek belirlenmis olmalidir.

Ekipmanin Givenli imhasi ya da Tekrar Kullanimi

Ekipman imha edilmeden oOnce gizli bilginin bulundugu depolama
cihazi fiziksel olarak imha edilmelidir.

Depolama cihazinin icerdigi bilginin bir daha okunamamasi icin klasik
siime veya format islemlerinin Otesinde vyeterli duzeyde iglem
yapilimalidir.

Varliklarin Kurumdan Cikarilmasi

Ekipman, bilgi veya yazilimin yetkilendirme olmadan tesis digina
cikariimamasini saglayan kontrol mekanizmasi olusturulmus olmalidir.
Kurum varliklarinin yetkisiz olarak kurum digsina c¢ikarildigini saptamak
icin denetleme yapilmalidir.

Kurum calisanlari bu tip denetlemelerden haberdar olmalidir.
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