Windows i§let.im Sistemleri Yerel Gruplar ve Kullanicilarin
Incelenmesi / Guvenlik Ayarlari

Bilisim sektorinde birgok kisi yonetimsel islemleri gergeklestirirken ya da bir kaynaga erigim
hakki tanimlarken yerel kullanicilari kullanir ya da yerel gruplara Giye eklemesi yapar. Cogu zaman
bilingsiz yapilan bu islemler yuksek guvenlik riskleri olugturmaktadir. Gruplarin 6zellikleri, gtivenlik
ayarlari ve bu gruplara tye kisilerin yapabilecekleri ile ilgili bilgileri icermektedir bu ¢alisma.

Varsayilan yerel gruplar

Yerel Kullanicilar ve Gruplar Microsoft Yonetim Konsolu'nda (MMC) bulunan Groups klasord,
varsayilan yerel gruplarin yani sira olusturdugunuz yerel gruplari da goruntiler. Windows
Server 2003 calistiran bir sunucu veya Uye sunucu yuklediginizde, varsayilan yerel gruplar
otomatik olarak olusturulur. Bir yerel gruba ait olmak, kullaniciya yerel bilgisayarda c¢esitli gorevleri
gerceklestirme haklari ve becerileri verir.

Yerel gruplara yerel kullanici hesaplari, etki alani kullanici hesaplari, bilgisayar hesaplari ve grup
hesaplari ekleyebilirsiniz. Bununla birlikte, etki alani grup hesaplarina yerel kullanici hesaplari ve
yerel grup hesaplari ekleyemezsiniz.

“Administrators” Grubu
Bu grubun uyeleri sunucu uzerinde tam denetim hakkina sahiptir ve kullanicilara gereken kullanici
haklarini ve erisim denetimi izinlerini atayabilir. “Administrator” hesabi ayni zamanda bir varsayilan
dyedir. Bu sunucu bir etki alanina katildiginda, Domain Admins grubu otomatik olarak bu gruba
eklenir. Bu grup sunucu uzerinde tam denetim hakkina sahip oldugundan, kullanici eklerken
dikkatli olmaniz gerekir.

“Administrators” Grubu Kullanici Haklari

Bu bilgisayara agdan erisme; Bir igslem icin bellek kotalari ayarlama; Yerel olarak oturum agcmaya
izin verme; Terminal Hizmetleri araciligiyla oturum agmaya izin verme; Dosya ve dizinleri
yedekleme; Capraz gecis denetimini atlama; Sistem saatini degistirme; Disk bellegi dosyasi
olusturma; Program hatalarini ayiklama; Uzaktaki sistemden kapatmayi zorlama; Zamanlama
onceligini artirma; Aygit surtcileri yikleme ve kaldirma; Denetim ve givenlik ginlugina yonetme;
Uretici yazilimi ortam degiskenlerini degistirme; Birim bakim gdrevlerini gerceklestirme; Tek islem
icin profil olusturma; Sistem performansi icin profil olusturma; Bilgisayari takma biriminden
cikarma; Dosya ve dizinleri geri yikleme; Sistemi kapatma; Dosyalarin veya diger nesnelerin
sahipligini alma.

- “Backup Operators” Grubu

Bu grubun d(yeleri, dosyalari koruyan izinlerden bagimsiz olarak, bu sunucudaki dosyalari
yedekleyebilir ve bilgisayara geri yukleyebilir. Bunun nedeni, bir dosyayi yedekleme hakkinin, tim
dosya izinlerinden 6nce gelmesidir. Glvenlik ayarlarini degistiremezler.

- “Backup Operators” Grubu Kullanici Haklari

http://www.mikailnazli.com | Windows isletim Sistemleri Yerel Gruplar ve Kullanicilarin incelenmesi /

Guvenlik Ayarlari



Bu bilgisayara agdan erisme; Yerel olarak oturum a¢gmaya izin verme; Dosya ve dizinleri
yedekleme; Capraz gecis denetimini atlama; Dosya ve dizinleri geri yukleme; Sistemi kapatma.

- “DHCP Administrators” Grubu
DHCP Sunucusu hizmetiyle yiklenir. Bu grubun dyeleri, Dinamik Ana Bilgisayar Yapilandirma
Protokolii (DHCP) Sunucusu hizmetine, ybnetim erisimine sahiptir. Bu grup, yalnizca DHCP
sunucusuna sinirli yonetim erigimi verilmesini saglar, ancak sunucuya tam erisim saglamaz. Bu
grubun dyeleri, DHCP konsolunu veya Netsh komutunu kullanarak sunucudaki bir DHCP'yi
yonetebilir, ancak sunucuda bunun disinda bir yénetim eylemi gerceklestiremezler.

- “DHCP Administrators” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

“DHCP Users” Grubu
DHCP Sunucusu hizmetiyle yiklenir. Bu grubun tyelerinin, DHCP Sunucusu hizmetine salt okunur
erisimi vardir. Boylece uyeler, belirli bir DHCP sunucusunda depolanan bilgi ve 06zellikleri
gorantileyebilir. Bu bilgiler, DHCP durum raporlarina gereksinim duyan personele destek vermek
icin yararlidir.

“DHCP Users” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

- “Guest” Grubu
Bu grubun Gyeleri icin oturum acilirken gecici bir profil olusturulur ve Uye oturumu kapattiginda
profil silinir. Guest hesabi (varsayilan olarak devre disidir) ayni zamanda bu grubun varsayilan bir
dyesidir.

- “Guest” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“HelpServicesGroup” Grubu
Bu grup, yoneticilerin tum destek uygulamalari icin ortak haklar belirlemelerine olanak verir.
Varsayilan olarak grubun tek 0yesi, Uzaktan Yardim gibi Microsoft destek uygulamalariyla
iliskilendirilmis hesaptir. Bu gruba kullanici eklemeyin.

“HelpServicesGroup” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“Network Configuration Operators” Grubu
Bu grubun dyeleri, TCP/IP ayarlarinda degisiklik yapabilir ve TCP/IP adreslerini yenileyip
birakabilir. Bu grubun varsayilan tyesi yoktur.

“Network Configuration Operators” Grubu Kullanici H aklari
Varsayilan kullanici haklar yoktur.

- “Performance Monitor Users” Grubu
Bu grubun dyeleri, Administrators veya Performance Log Users gruplarina dye olmaksizin,
sunucudaki performans sayaclarini yerel olarak veya uzaktaki istemcilerden izleyebilir.
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- “Performance Monitor Users” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

“Performance Log Users” Grubu
Bu grubun dyeleri, Administrators grubuna tye olmaksizin, sunucudaki performans sayaclarini,
gunlukleri ve uyarilari yerel olarak veya uzaktaki istemcilerden yonetebilir.

“Performance Log Users” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

- “Power Users” Grubu

Bu grubun uyeleri, kullanici hesaplari olusturabilir, olusturduklari hesaplari degistirebilir ve
silebilirler. Yerel gruplar olusturabilir, olusturduklari bu yerel gruplara kullanici ekleyebilir veya bu
gruplardan kullanici kaldirabilirler. Ayrica Power Users, Users ve Guests adli gruplara kullanici
ekleyebilir veya bu gruplardan kullanici kaldirabilirler. Uyeler paylagilan kaynaklar olusturabilir ve
olusturduklari paylasilan kaynaklari yonetebilir. Uyeler dosyalarin sahipligini alamaz, dizinleri
yedekleyip geri yukleyemez, aygit sdrtculeri yikleyip kaldiramaz ve givenlik ve denetim
gunldklerini yonetemez.

“Power Users” Grubu Kullanici Haklar
Bu bilgisayara agdan erisme; Yerel olarak oturum a¢gmaya izin verme; Capraz gecis denetimini
atlama; Sistem saatini degistirme; Tek islem icin profil olusturma; Bilgisayari takma biriminden
cikarma; Sistemi kapatma.

“Print Operators” Grubu
Bu grubun Gyeleri, yazicilari ve yazdirma siralarini yonetebilir.

“Print Operators” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“Remote Desktop Users” Grubu
Bu grubun Gyeleri, sunucuda uzaktan oturum acabilir.

“Remote Desktop Users” Grubu Kullanici Haklari
Terminal Hizmetleri'nden oturum agmaya izni verme.

“Replicator” Grubu
Replicator grubu, cogaltma islevlerini destekler. Replicator grubunun tek Uyesi, etki alani
denetleyicisinin Replicator hizmetlerinde oturum agcmak icin kullanilan etki alani kullanici hesabi
olmalidir. Bu gruba gercek kullanicilarin kullanici hesaplarini eklemeyin.

“Replicator” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

“Terminal Server Users” Grubu
Bu grup, Terminal Server kullanarak sistemde oturum agmis durumdaki tim kullanicilari igerir.
Kullanicilarin Windows NT 4.0'da calistirabildigi herhangi bir program, Terminal Server User
grubunun Uuyeleri icin de calisir. Bu gruba atanan varsayilan izinler, Uyelerin daha o6nceki
programlarin cogunu calistirmasina olanak verir.
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“Terminal Server Users” Grubu Kullanici Haklari
Varsayilan kullanici haklari yoktur.

“Users” Grubu
Bu grubun Gyeleri, uygulamalari ¢calistirma, yerel ve ag yazicilarini kullanma ve sunucuyu kapatma
gibi genel gorevileri gerceklestirebilir. Kullanicilar dizinleri paylasamaz veya yerel yazicilar
olusturamaz. Varsayilan olarak Domain Users, Authenticated Users ve Interactive gruplari, bu
grubun dyesidir. Bu nedenle, etki alaninda olugturulan herhangi bir kullanici hesabi, bu grubun
dyesi olur.

- “Users” Grubu Kullanici Haklar
Bu bilgisayara agdan erisme; Yerel olarak oturum a¢cmaya izin verme; Capraz gecis denetimini
atlama.

“WINS Users” Grubu
WINS hizmetiyle yuklenir. Bu grubun tyeleri, Windows Internet Ad Hizmeti'ne (WINS) salt okunur
erisim hakkina sahiptir. Boylece Uyeler, belirli bir WINS sunucusunda depolanan bilgi ve 6zellikleri
gorantileyebilir. Bu bilgiler, WINS durum raporlarina gereksinim duyan personele destek vermek
icin yararlidir.

“WINS Users” Grubu Kullanici Haklari
Varsayilan kullanici haklar yoktur.

Gruplar icin varsayilan giivenlik ayarlari

Kullanicilara G¢ temel glvenlik duzeyi atanabilir. Bu izinler, Administrators, Power Users veya
Users grubunun tyesi olan son kullanicilara verilir.

“Administrators”

Administrators grubu, bilgisayar bakim gorevlerini gergeklestirmek igin saglanmistir. Bu gruba
verilen varsayilan izinler, sistemin timu Uzerinde tam denetim kurulmasina olanak saglar. Sonug¢
olarak, yalnizca giivenilen g¢alisanlar bu grubun tyesi olabilir.

- “Power Users”

Power Users grubunun Oyeleri Users grubunun Uyelerinden daha ¢ok, Administrators grubunun
Uyelerinden daha az izne sahiptir. ileri diizeydeki kullanicilar, yoneticiler grubu icin ayrilan
gorevlerin disindaki herhangi bir isletim sistemi gorevini gerceklestirebilirler. Power Users grubuna
verilen varsayilan izinler, grup dyelerinin bilgisayar ile ilgili batin ayarlarn degistirmesine olanak
saglar.

Windows NT 4.0'dan yukselttiginizde, kurulusunuzda yukseltme isleminden ©6nce kullanilan
uygulamalarla geriye donuk uyumluluk sorunlari ¢ikmasini engellemek igin, Restricted Users
grubunun Oyeleri otomatik olarak Power Users grubuna yerlestirilir. Windows NT 4.0'da calisan
bircok uygulamanin dogru caligabilmesi icin izinlerin yukseltimesi gerekir. Power Users igin
varsayilan Windows 2000, Windows XP Professional ve Windows Server 2003 ailesi guvenlik
ayarlarl, Windows NT 4.0'daki Users grubunun varsayilan guvenlik ayarlarina ¢ok benzer.
Windows NT 4.0'da Users grubundan birinin calistirabildigi tim programlari, Windows 2000,

Guvenlik Ayarlari
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Windows XP Professional veya Windows Server 2003 ailesinde Power Users grubu uyeleri de
calistirabilir.

Son kullanicilarin yikseltiimis Power Users grubu izinlerine sahip olmasini istemezseniz, bu
kullanicilart Users grubu Uyesi yapabilir ve yalnizca Windows Logo Program for Software
uygulamalarini ¢alistirmalarini saglayabilirsiniz. Windows Logo Program for Software grubundan
olmayan uygulamalarin desteklenmesi gerekiyorsa, son kullanicilarin Power Users grubunun bir
parcasi olmasi gerekecektir.

Power Users asagidakileri yapabilir:

« Windows Logo program for Software'e ait Windows 2000, Windows XP Professional veya
Windows Server 2003 ailesi uygulamalarinin yani sira eski uygulamalari da calistirma.

. Isletim sistemi dosyalarini degistirmeyen veya sistem hizmetlerini yiiklemeyen programlar
yukleme.

« Yazicllar, tarih ve saat, gic¢ secenekleri ve diger Denetim Masasi kaynaklarini iceren sistem
capinda kaynaklari 6zellestirme.

« Yerel kullanici hesaplari ve gruplarini olugturma ve yoénetme.

- Varsaylilan olarak baglatilanlarin diginda kalan sistem hizmetlerini durdurma ve baglatma.

Power Users kendilerini Yoneticiler grubuna ekleme iznine sahip degildir. Power Users, kullanicilar
kendilerine izin vermedigi surece, bagka kullanicilarin NTFS birimindeki verilerine erisemez.

Dikkat

« Windows 2000, Windows XP Professional, veya Windows Server 2003 ailesinin bir
Uyesinde eski programlari calistirabilmek icin ¢cogunlukla bazi sistem ayarlarina erigimi
degistirmeniz gerekir. Power Users'in eski programlarl calistirmasina izin veren ayni
varsayllan ayarlar, Power Users'in sistem Uzerinde ek ayricaliklar elde etmesine, hatta tam
yonetim denetimi kazanmasina olanak saglar. Bu nedenle, program iglevselliginden 6din
vermeden en yuksek guvenlik dizeyine ulasmak icin Windows Logo Program for Software
uygulamalarinin dagitiimasi ¢cok énemlidir. Bu programlar Users grubu tarafindan saglanan
Guvenli yapilandirma altinda basarili bir sekilde ¢ahgir.

- Power Users programlari ytkleyebilecegi veya degistirebilecedinden, Power Users olarak
Internet'e baglandiginizda, sisteminiz Truva atlarina ve diger guvenlik risklerine acik
duruma gelir.

- “Users”

Bu gruba ayrilan varsayilan izinler, tyelerin igletim sistemi ayarlarini veya diger kullanicilarin
verilerini degistirmesine olanak tanimadigindan, kullanicilar grubu en givenli secenektir.

Kullanicilar grubu, programlarin ¢cahstirilabilecegi en guvenli ortami saglar. NTFS dosya sistemi ile
bicimlendirilen bir birimde, yeni yuklenen sistemdeki (yikseltiien sistemde degil) varsayilan
guvenlik ayarlari, bu grubun tyelerinin igletim sisteminin ve yiklenen programlarin batinlagiana
bozmasini 6nleyecek sekilde tasarlanmigtir. Kullanicilar sistem capinda kayit defteri ayarlarini,
isletim sistemi dosyalarini veya program dosyalarini degistiremez. Users grubu is istasyonlarini
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kapatabilir, ancak sunuculari kapatamaz. Kullanicilar yerel gruplar olusturabilirler, ancak yalnizca
kendi olusturduklari yerel gruplari yonetebilirler. Yoneticiler tarafindan yuklenmis veya dagitiimig
olan Windows Logo program for Software'e ait Windows 2000, Windows XP Professional veya
Windows Server 2003 ailesi dyelerinin programlarini c¢ahgstirabilirler. Users grubu, kendi veri
dosyalarinin (%ouserprofile% dizininde depolanan dosyalar) timi ve kayit defterinin kendilerine ait
bolimi (HKEY_CURRENT_USER béliminde) Gzerinde tam denetim sahibidir.

Bununla birlikte, kullanici dizeyindeki izinler, kullanicilarin her zaman eski uygulamalari basariyla
calistirmasina olanak saglamaz. Bu eski uygulamalari calistirmak icin, Users grubu Uyelerinin
uygulamalari calistirmasina izin veren guvenlik dizeyini azaltabileceginizi ya da Users grubu
dyelerini Power Users grubu uyeligine yukseltebileceginizi unutmayin. Her iki secenek de
kurulusunuzun guvenlik dizeyini indirecektir. Users grubu tyelerinin Windows Logo program for
Software uygulamalarini ¢caligtirmalari garanti edildiginden, en iyi yéntem yalnizca bu uygulamalari
kullanmaktir.

Windows 2000, Windows XP Professional veya Windows Server 2003 ailesinin bir Oyesini
calistiran sistemlerin guvenligini saglamak igin yonetici sunlari yapmaldir:

« Son kullanicilarin, yalnizca Kullanicilar grubunun tyesi olmasina dikkat etmelidir.
+  Windows Logo program for Software programlari gibi Users grubu dyelerinin basariyla
calistirabilecedi programlari dagitmahdir.

Users grubu Uyeleri Windows 2000'den onceki Windows surumlerini calistiramazlar; bunun
nedeni, bu programlarin dosya sistemini ve kayit defteri gtvenligini desteklememesi (Windows 95
ve Windows 98 gibi) veya baska varsayllan guvenlik ayarlariyla gonderilmis olmasidir
(Windows NT). Yeni yuklenmig NTFS sistemlerinde eski uygulamalari calistirmak konusunda
sorunlariniz varsa, asagidakilerden birini yapin:

1. Windows Logo program for Software uygulamalarinin yeni strimlerini yikleyin.

2. Son kullanicilar, Users grubundan Power Users grubuna tasiyin.

3. Kullanicilar grubunun varsayilan guvenlik izinlerini azaltin. Bunun icin Uyumlu gtvenlik
sablonunu kullanmaniz gerekir.

Anonymous grubu artik Everyone grubunun tyesi de gildir

Windows XP Professional ve Windows Server 2003 ailesinde, Anonymous grubu artik Everyone
grubunun Gyesi degildir.

Windows 2000 sistemi Windows XP Professional veya Windows Server 2003 ailesine
yukseltildiginde, Everyone grubu icin izin girdileri olan (Anonymous Logon grubu igin acik izni
olmayan) kaynaklar, yikseltme igleminden sonra Anonymous grubundaki kullanicilar tarafindan
kullanilamaz. Bircok durumda bu, anonim erisime getirilmis uygun bir sinirlamadir. Anonim erisim
gerektiren onceki uygulamalari desteklemek icin adsiz erigsime izin vermeniz gerekebilir. Adsiz
oturum agcma grubuna erigim izni vermeniz gerektiginde, Adsiz Oturum Ac¢cma givenlik grubunu ve
izinlerini belirgin olarak eklemeniz gerekir.

Diger gruplar

« Interactive

Guvenlik Ayarlari
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Bu grup, o anda bilgisayarda oturum acmig kullaniciyi icerir. Windows 2000, Windows XP
Professional veya Windows Server 2003 ailesine yikseltme sirasinda, eski uygulamalarin
yukseltme igsleminden onceki gibi calismaya devam etmesini saglamak icin, Interactive
grubunun Uyeleri de Power Users grubuna eklenir.

«  Network
Bu grup, o anda sisteme ag Uzerinden erigsen tim kullanicilari icerir.
- Backup Operators

Backup Operators grubunun dyeleri, dosyalar koruyan izinlerden bagimsiz olarak, onlari
yedekleyip bilgisayara geri yukleyebilirler. Ayrica bilgisayarda oturum acip kapatabilirler,
ancak guvenlik ayarlarini degistiremezler.

Dikkat

Veri dosyalarini ve sistem dosyalarini yedekleyip geri yikleyebilmek icin, bu dosyalar
Uzerinde okuma ve yazma izinlerine sahip olmaniz gerekir. Backup Operators grubunun
dosyalari yedeklemesini ve geri yuklemesini saglayan ayni varsayilan izinler, bu
kullanicilarin  grup izinlerini bagka kullanicilarin dosyalarini okumak veya Truva ati
programlari yuklemek gibi, bagska amaclar icin de kullanmasina olanak saglar. Yalnizca
Backup Operators tarafindan yedekleme programinin ¢alistirabilecegi bir ortam olusturmak
icin Grup ilkesi ayarlari kullanilabilir.

Yerel kullanici hesaplari

Yerel Kullanicilar ve Gruplar Microsoft Yonetim Konsolu'nda (MMC) bulunan Users klasord,
varsayilan kullanici hesaplarinin yani sira olusturdugunuz kullanici hesaplarini da goruntiler.
Windows Server 2003 calistiran tek bir sunucu veya Uye sunucu yuklediginizde, bu varsayilan
kullanici hesaplari otomatik olarak olusturulur. Agagidaki tabloda, Windows Server 2003 ¢aligtiran
sunuculardaki varsayilan kullanici hesaplari agiklanmaktadir.

“Administrator” Hesabi
Administrator hesabi, sunucu Uzerinde tam denetime sahiptir ve kullanicilara gereken kullanici
haklarini ve erigsim denetimi izinlerini atayabilir. Bu hesap, yalnizca ydnetici kimlik bilgileri
gerektiren gorevler igin kullaniimahdir. Bu hesabi kesinlikle saglam bir parola kullanacak gekilde
ayarlamaniz 6nerilir. Administrator hesabi, sunucudaki Administrators grubunun tyesidir.

Administrator hesabi, Administrators grubundan silinemez veya kaldirlamaz, ancak yeniden
adlandirilabilir veya devre disi birakilabilir. Administrator hesabinin Windows'un pek ¢ok
suriminde bulundugu bilindiginden, bu hesabi yeniden adlandirmak veya devre disi birakmak,
koétt amach kullanicilarin bu hesaba erismelerini gugclestirir. Administrator hesabi, sunucuyu ilk
kurdugunuzda kullandiginiz hesaptir. Bu hesabi kendiniz icin bir hesap olusturmadan o6nce
kullanin.
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Onemli

Administrator hesabi devre digi birakilsa da, Guvenli Mod ile bir bilgisayara erismek icgin
kullanilabilir.

- “Guest” Hesabi
Guest hesabl, bilgisayarda gercek hesaplari olmayan kisiler tarafindan kullanilir. Hesabi devre digi
birakilmig, ancak silinmemis bir kullanici da Guest hesabini kullanabilir. Guest hesabi parola
gerektirmez. Guest hesabi varsayilan olarak devre digi birakilir, ancak onu etkinlegtirebilirsiniz.

Guest hesabinin haklarint ve izinlerini herhangi bir kullanici hesabinda oldugu gibi
ayarlayabilirsiniz. Varsayilan olarak Guest hesabi, bir kullanicinin sunucuda oturum ag¢masina
olanak veren varsayilan Guests grubunun bir tyesidir. Herhangi bir izinle birlikte ek haklarin,
Administrators grubunun dyesi tarafindan Guests grubuna verilmesi gerekir. Guest hesabi
varsayilan olarak devre disi birakilir ve devre digi olarak kalmasi 6nerilir.

“Help Assistant” Hesabi
Uzaktan yardim oturumuyla yiklenir. Uzaktan Yardim oturumunu agmak icin kullanilan birincil
hesap. Bu hesap, Uzaktan Yardim oturumu istediginizde otomatik olarak olusturulur ve bilgisayara
erisimi sinirhdir. HelpAssistant hesabli Uzak Masausti Yardim Oturumu Yoneticisi hizmeti
tarafindan yonetilir ve bekleyen bir Uzaktan Yardim istegi yoksa, otomatik olarak silinir.

Guvenlik Ayarlari
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