BiLGI GUVENLIGI ACISINDAN HABERLE SME VE iSLETIM YONETIMI

Bir kurumda bilgi guvenliginin tam olarak saglanmasinin adimlarindan biri olan haberlesme ve
isletme yonetiminde uyulmasi ve uygulanmasi gereken kurallarin/maddelerin siniflandiriimig
sekilde asagida gormekteyiz;

1. ISLETIM PROSEDURLERI VE SORUMLULUKLAR
Belgelenmi s isletim Prosediirleri

- Isletim prosedurleri yazilmis olmali ve siireli giincelleniyor olmalidir.

- Bilgi islem ve iletisim ile ilgili sistem agma/kapama, yedekleme, cihazlarin bakimi,
Bilgisayar odasinin kullaniimasi gibi sistem faaliyetleri prosedirlere baglanmis
olmahdir.

- Isletim prosediirlerine, ihtiyaci olan tiim kullanicilar erigebiliyor durumda olmalidir.

- Bu prosedurlere resmi belge muamelesi yapiliyor olmaldir. (Yapilan tim degisiklikler igin
yonetim yetkilendirmesi gerekip gerekmedigi tespit edilmelidir.)

Degisim YOnetimi

- Bilgi islem sistemlerinde yapilan degisiklikler yonetiliyor olmalidir.

- Asll sistemler ve uygulama programlar siki bir degisim kontroliine tabi tutuluyor
olmahdir.

- Degisikliklerle ilgili planlama ve test yapiliyor olmalidir.

- Programlarda yapilan degisiklikler igin kayitlar tutuluyor olmalidir.

- Degisikliklerin, guvenlik dahil olmak Uzere potansiyel etkileri degerlendiriliyor
olmahdir.

- Degisiklikler icin resmi onay proseddurleri olmalidir.

- llgili personele degisiklik detaylar bildiriliyor olmalidir.

- Basarisiz degisikliklerin onarilmasi ve geri alinmasi ile ilgili sorumluluklar belirleyen
prosedurler olmalidir. (Bilgi iglem sistemlerinde yapilan degisikliklerin yonetiimemesi
sonucunda sik sik sistem hatalarinin ve guvenlik agiklarinin ortaya ¢iktigi unutulmamaldir.)

Gorevler Ayrili g1

- Bilginin veya bilgi servislerinin kazara ya da kasten yanhs kullanimini veya yetkisiz
degistirilme riskini azaltmak icin gérevler ve sorumluluklar ayriimis olmalidir.

- Bir isin yetkilendiriimesi ile o isin gerceklestiriimesi farkh Kisiler tarafindan yapiliyor
olmalidir.

Geligtirme Sistemi, Test Sistemi ve Aktif Sistemlerin Ay rilmasi

- Geligtirme ve test ortamlari esas calisma ortamindan ayriimis durumda olmaldir.(Ornegin,
geligtirimekte olan yazihm ile kullaniimakta olan vyazilim farkh bilgisayarlarda
cahstinimahdir. Gerekli goéraldugu yerde gelistrme ve test ortamlar da birbirinden
ayriimalhdir.)

2. UCUNCU TARAFLARDAN ALINAN H iZMETIN YONETILMESI
Hizmet Alma
- Ucuncu taraftan hizmet alma anlasmasinda belirtilen hizmetlerin taniminin, givenlik
seviyesinin ve denetiminin gerceklestiriimesini ve surdurtlmesini givence altina almak igin
dcuncu taraf gerekli tedbirleri almis olmahdir.
Uctincii Taraf Hizmetlerinin Gézden Gegirilmesi
- Uclincu taraflardan alinan hizmetler, raporlar ve kayitlar diizenli olarak izleniyor ve gézden
geciriliyor olmaldir.
- Uclincu taraflardan alinan yukaridaki hizmetler, raporlar ve kayitlar diizenli araliklarla
denetime tabii tutulmahdr.
Ucuincti Taraf Hizmetlerindeki De  gisikliklerin Yonetiimesi
- Bilgi guvenligi politikalari, proseddrleri ve denetimlerinde yapilan bakim ve iyilestirmeleri de
iceren hizmet alimi degisiklikleri yonetiliyor olmalidir.
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- Degisiklik yonetimi cercevesinde isin icindeki sureclerin kritikligi hesaba katiliyor ve riskler
gOzden geciriliyor olmahdir.

3. SISTEM PLANLAMA VE KABUL ETME
Kapasite Yonetimi
- Gereken sistem performansini saglamak icin sistem kaynaklarinin ne oranda kullanildigi
izleniyor ve ileriye donik kapasite ihtiyacinin projeksiyonu yapiliyor olmalidir. (Onemli
sunumcularin Gstiindeki sabit disk alaninin, RAM ve CPU kullanimlarinin izlenmesi gerekir)
- Mevcut aktiviteler ve yeni baslayacak aktiviteler icin kapasite ihtiyaclari belirleniyor
olmalidir.
- Tedarik siuresi uzun veya fiyatl yuksek ekipmanin alinmasi ile ilgili planlamalar dikkatle
gerceklestiriliyor olmalidir.
Sistem Kabulu
- Yeni bilgi sistemleri, yukseltmeler ve yeni versiyonlar i¢in sistem kabul etme kriterleri tespit
edilmis ve belgelenmis olmahdir.
- Resmi kabulden dnce gerekli testler yapiimahdir.
- Resmi kabul gerceklesmeden yeni sistemin kullaniimamasina dikkat edilmelidir.
- Resmi kabulden 6nce su hususlara dikkat edilmelidir; mevcut sistemlerle birlikte
cahsabilirlik, toplam sistem guvenligi tUstindeki etkiler, egitim ihtiyaci, kullanim kolayhgi
(kullanici hatalarina meydan vermeme acisindan).

4. KOTU NIYETLI VE MOBIL YAZILIMLARA KAR S| KORUNMA
Kotl Niyetli Yazihmlara Kar 1 Kontroller

- Kot niyetli yazilmlara karsi bulma, dnleme ve dizeltme tedbirleri alinmig olmalidir.

- Kullanici bilinci olugturulmusg olmalidir.

- Gulvenlik politikasi yetkisiz yazilim kullanmay yasakliyor olmaldir.

- Yabanci aglardan ve diger medyadan dosya veya yazilim alinmasina iligkin risklerden nasil
korunulacagina iligkin politika hazirlanmig olmalidir.

- Kiritik is sureglerini ¢alistiran sistemler diizenli olarak taranarak yetkilendiriimemis yazilim
ilaveleri veya dosyalarin mevcut olup olmadigi arastiriliyor olmahdir.

- Kotlu niyetli yazilimlara karsi bulma ve 6nleme fonksiyonlarini yerine getiren programlar
kurulmus ve dizenli olarak gincellemeleri yapiliyor olmalidir.

- Tarama motorlari ve imza dosyalari gincelleniyor olmalidir.

- AQ Ustinden veya diger ara yuzlerden masaulstlu bilgisayarlara veya sunuculara giren
dosyalar, e-posta ekleri ve baglanilan internet sayfalarinin igerikleri kontrol edilmelidir.

- Koth niyetli yazihmlardan korunma sistemleri, bunlarla ilgili egitimler, saldirilarin rapor
edilmesi ve saldirn sonrasi tedavi ile ilgili yonetim prosedurleri ve sorumluluklar belirlenmis
olmalidir.

- Saldiri sonrasi ig surekliligi icin plan yapiimis olmalidir.

- Kotl niyetli yazilimlarla ilgili giincel bilgiler izlenmelidir.

Mobil Yazilimlarla ilgili Kontroller

- Sadece yetkilendirilmis mobil yaziimlar kullaniliyor olmalidir.

- Yetkilendiriimemis mobil yaziimin ¢alismasina engel olunmalidir.

- Yetkilendiriimis mobil yazilimin guvenlik politikasi uyarinca calismasi konfigtirasyon
araciligi ile guvence altina alinmahdir. (Mobil yazilim, bir bilgisayardan digerine taginan ve
otomatik olarak calisan yazilimlara denir. Kullanicinin herhangi bir midahalesi olmadan
belli bir gbrevi yerine getirirler.)

5. YEDEKLEME
Bilgi Yedekleme
- Yedekleme politikasi uyarinca bilgi ve yazilimlarin yedeklenmesi ve yedeklerin test edilmesi
duzenli olarak yapilmahdir.
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Bir felaket veya sistem hatasindan sonra gerekli tum bilgilerin ve yazilimlarin kurtariimasini
saglayacak yedekleme kabiliyeti mevcut olmalidir.

Yedeklemenin hangi dizeyde yapilacagi tanimlanmig olmalidir.

Yedeklemenin hangi siklikla yapilacagl kurumun ihtiyaglari uyarinca ayarlanmis olmalidir.
Onarim (geri donus) prosedurleri belgelenmis olmalidir.

Yedek kopyalar kayit altina alinmig olmalidir.

Alinan yedeklerin bir kopyasi ana sitede meydana gelebilecek bir felaketten etkilenmeyecek
mesafede fiziksel ve ¢evresel etkenlerden korunarak saklanmalidir.

Yedekleme ortami diizenli olarak test edilmelidir.

Onarim prosedurleri diizenli olarak kontrol ve test edilmelidir.

Isletim prosedurlerinde belirtilen zaman dilimlerinde geri donus yapildigi kontrol edilmelidir.
Omriini tamamlayan yedekleme (initelerinin takibi yapiimalidir.

Gizliligin 6nem arz ettigi durumlarda yedekler kriptolanarak alinmalidir.

Yedekleme ortaminin guvenli bigcimde imhasi igin izlenen bir yontem olmalidir.

AG GUVENLIGI YONETIMI

Ag Kontrolleri

Ag yoneticileri, aglardaki verinin guvenligi ve bagh bulunan servislere yetkisiz erigimi
engellemek icin gerekli tedbirleri almig olmalidir.

Aglarin isletme sorumlulugu mimkin olan yerlerde bilgisayar igletmenlerinden ayriimig
olmalidir.

Uzaktan erisim donaniminin/ donanimlarinin yonetimi icin sorumluluklar ve prosedurler
belirlenmis olmalidir.

Halka aclk aglardan ve telsiz aglardan gecen verinin batanltgund ve gizliligi korumak, aga
bagli sistemleri ve uygulamalari korumak icin 6zel tedbirler alinmis olmahdir. (VPN, erigsim
kontroll ve kriptografik 6nlemler gibi)

AQJ servislerini optimize etmek ve bilgi islem altyapisi ile ilgili kontrollerin koordinasyonunu
ve kurulusun tamaminda uygulanmasini saglamak Uzere yonetim faaliyetleri
gerceklestiriimelidir.

Ag Hizmetleri Guvenli gi

7

Kurumun iginden saglanacak veya disaridan alinacak ag hizmetlerinin her birinin
yonetilmesi ve guvenligi ile ilgili intiyacglar belirlenmelidir.

Bu ihtiyaclar hizmet saglayicilari ile yapilan anlagmalarda yer almalidir.

AQJ hizmetleri saglayicisinin, tstiinde anlasma saglanan servislerin givenli olarak verilmesi
ve yonetilmesi ile ilgili imkan ve kabiliyetlere sahip oldugu tespit edilmis olmalidir.

Alinan hizmetin kurulus tarafindan izlenmesi ve denetlenmesi konusunda anlasmaya
varilmig olmaldir.

BiLGI ORTAMI YONETIMI

Tasginabilir Depolama Ortamlarinin Yonetimi

Teyp, disk, disket, kaset, hafiza kartlari ve yazili raporlar gibi sokulebilir bilgisayar
ortamlarinin yonetilmesi ile ilgili prosedtrler olmalidir.

TUm prosediirler ve yetki seviyeleri agik¢a tanimlanmis ve belgelenmis olmalidir.

Daha fazla gerekmedigi icin kurum digina c¢ikarilacak yeniden kullanilabilir ortamlar (disket
vs.) okunamaz hale getirilmelidir.

Organizasyondan cikarilan tim ortam malzemeleri icin yetkilendirme gereklidir ve bu
islemlerin hepsi icin resmi kayitlarin tutulmasi gerekir.

Ortam malzemelerinin givenligi saglanmalidir.

Tasinabilir hafiza ortamlarini destekleyen ara yuzler gercekten gerekmedikce kapal
tutulmahdir.

Depolama Ortaminin imhasi

Daha fazla kullaniimayacak bilgi ortami resmi prosedurler uyarinca emniyetli bir bicimde
imha ediliyor olmahdir.
Emniyetli imhaya tabii tutulacak varligi belirlemek icin prosedur olmahdir.
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-  Emniyetli imha igi disaridan bir firmaya vyaptiriiyorsa gereken guvenlik 6nlemlerini
uygulayan bir firmanin secilmesine dikkat edilmelidir.
- imha edilen ortamlarin kaydi tutulmalidir.
- Bilginin yetkisiz olarak aciklanmasina veya yanlis kullanimina engel olmak icin bilginin
yonetilmesi ve saklanmasi ile ilgili prosedurler olusturulmus olmalidir.
Bilgi Depolama ve igleme Prosediirleri
- Tum ortamlar gizlilik dereceleri uyarinca etiketleniyor ve yonetiliyor olmahdir.
- Yetkisiz kigilerin bilgiye erisimine engel olmak i¢in erisim kisitlamasi uygulanmalidir.
- Bilgiye erisim yetkisi olan kisiler resmi ve gincellenmekte olan bir belgede belirtiimis
olmalidir.
- Veri girdisinin eksiksiz oldugu, islemin hatasiz tamamlandigi ve c¢ikti onayindan gectigi
kontrol edilmelidir.
- Veri dagitiminin en alt dizeyde tutulmasi saglanmalidir.
Sistem Dokumantasyonu Givenli  gi
- Islemler, prosedirler, veri yapilari, yetkilendirme islemlerinin uygulama tanimlari gibi
bir dizi duyarh bilgiyi iceren sistem dokiimantasyonu yetkisiz erisimden korunmaldir.
- Sistem dokiimantasyonu guvenli bir ortamda bulundurulmalidir.
- Sistem dokiimantasyonuna erisim listesi asgari diizeyde tutulmus olmahdir.
- Yetkilendirme sistemin sahibi tarafindan yapilmis olmahdir.

8. BILGI DEGIS TOKUSU
Bilgi De gis Tokusu ile ilgili Politika ve Prosediirler

- Her turlu iletisim ortaminda bilginin givenligini saglamak icin resmi bir degis tokus
politikasi veya prosedurt uygulaniyor olmahdir.

- Elektronik iletigsim araclar ile ilgili prosedur ve kontroller su durumlari diizenlemelidir;
bilginin kopyalanmasi, tahribi, iceriginin veya yolunun degistiriimesinden korunma.
Elektronik iletisim araciligi ile alinabilecek kotu niyetli yazihimlarin tespiti ve bertaraf
edilmesi. Mesajlara eklenmig hassas bilgilerin korunmasi. Elektronik iletigsim
yontemlerinin kullanimi ile ilgili rehber ve politikalar. Telsiz veri iletisiminin icerdigi
riskler de gz 6nune alinarak kullaniimasi. Bilginin butinliguni ve gizliligini korumak
icin kriptografik tekniklerin kullaniimasi. Is ile ilgili yazismalarin saklanmasi ve imhasi.
Fotokopi makinesi, yazici ve faks cihazlarinda hassas bilgi iceren belgelerin
birakilmamasi. Elektronik mesajlarin harici posta kutularina iletimemesi icin yapilacak
dizenlemeler. Personelin telefon konusmalari sirasinda hassas bilgilerin agiga
¢tkmamasi igin tedbirli davranmasi. Cevap verme makinelerine hassas bilgi iceren
mesajlar birakilmamasi. Faks cihazlarinin kullaniimasi ile ilgili risklerin personele
anlatilmasi.

Bilgi ve Yazilim De gisim Anla smalari

- Kurum ile diger taraf arasinda bilgi ve yazilim degisiminin sartlarini diizenleyen anlagsma
yapiimis olmalidir.

- Bu anlasmada is bilgilerinin duyarlihigi ile ilgili givenlik konularina deginilmig olmaldir.

- Nakil halindeki bilgi, yetkisiz erisime, bilingsiz kot kullanima veya degistiriimelere karsi
korunmalidir.

Nakil Esnasinda Bilgi Ortaminin Guvenli ~ gi

- Guvenilir ara¢ veya kuryeler kullaniimalidir. Kuryelerin kimligini kontrol etmek icin prosedur
geligtiriimis olmalidir.

- Nakil esnasinda varhgi fiziksel hasardan koruyacak paketleme yapilmalidir.

- Elektronik olarak taginan bilgi gerektigi gibi korunuyor olmalidir.

Elektronik Mesajla sma

- Mesajlar yetkisiz erisimden korunmalidir.

- Mesajin dogru adrese gitmesi saglanmalidir.

- Elektronik posta hizmetinin surekliligi ve guvenilirligi yiksek olmahdir.

- Elektronik imza gibi yasal yukamlultkler olmalidir.

- EQer varsa geregi yerine getirilmis olmalidir.
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- Halka aclk sistemler ("Instant Messaging” gibi) kullaniimadan 6nce yodnetimden onay

alinmahdir.
Ofis Bilgi Sistemleri

- Elektronik ofis sistemlerinin birbirine baglanmasi ile ilgili olarak burada bulunan bilginin
korunmasi igin politika ve prosedurler geligtiriimis olmali ve kullaniimalidir.

- Idari sistemdeki ve muhasebe sistemindeki agiklar dikkate alinmis olmalidir.

- Bilgi paylagiminin yonetilmesi igin politika ve tedbirler mevcut olmaldir.

- Sistemde gerekli koruma yoksa gizli belgeler ve hassas is bilgileri sistem disinda
tutulmalidir.

9. ELEKTRONIK TICARET HiZMETLERI
Elektronik Ticaret

- Halka acik aglar vasitasi ile tasinan elektronik ticaret bilgileri, hileli kazanc faaliyetleri,
anlasma itilaflari ya da bilginin degisiklige maruz kalmasi gibi bir dizi a§ sebekesi tehdidine
kars! korunuyor olmaldir.

- Kriptografik 6nlemler alinmis olmalidir.(Elektronik ticaret ile ilgili risklerin ¢cogu kriptografik
tedbirlerin uygulanmasi ile bertaraf edilebilmektedir).

- Ticaret ortaklari arasindaki elektronik ticaret duzenlemeleri, iki tarafi bilgilendiren,
yetkilendirme detaylarinin dahil oldugu, tzerinde anlasma saglanan ticari sartlarin yazili
oldugu bir belge ile tespit edilmis olmaldir.

Cevrimici Hizmetler

- Cevrimigci iglemlerle ilgili bilgi hatali gdnderme, hatali yonlendirme, mesajin yetkisiz kisiler
tarafindan ifsa edilmesi, degistiriimesi, kopyalanmasi veya tekrar gonderilmesine kargi
korunmahdir.

Halka Acik Bilgi

- Halka acik bilginin butinlugu yetkisiz kigilerin degisiklik yapmamasi icin korunmalidir.

- Sistem ustunde teknik aciklik testleri yapiliyor olmalidir.

- Halka acik sisteme konmadan dnce bilginin onaylanmasini saglayan belgelenmis bir stireg
olmahdir.

10.iZLEME
Olay Kayitlarinin Tutulmasi

- Erisimi izlemek ve gerektigi takdirde sorusturmalarda kullanmak tzere gerekli sistemlerde
kullanici faaliyetleri ve guvenlik ile ilgili olay kayitlari tutuluyor ve bu kayitlar belirli bir stre
boyunca saklaniyor olmalidir.

- Kullanici kimlikleri, Oturuma giris ve c¢ikis tarihleri ve zamanlari, e§er mimkinse terminal
kimligi, basarili ve reddedilmis sistem erisim denemeleri, sistem konfiglirasyonunda yapilan
degisiklikler, ayricaliklarin kullaniimasi, hangi dosyalara erisimin gerceklestigi ile ilgili
kayitlar tutuluyor olmahdir.

- Sistem yoneticilerinin kendi faaliyetlerini silme yetkisine sahip olmamasi gerekir.

Sistem Kullanimini  izleme

- Bilgi islem araclarinin kullaniminin izlenmesi ile ilgili prosedurler gelistiriimis olmalidir.

- Bu prosedurler uygulanmalidir.

- Sistem kullanim kayitlari diizenli olarak gézden gecirilmelidir.

- Bilgi islem araclarinda yapilan islemlerin hangi diizeyde kaydedilecegi risk degerlendirme
calismasi sonucunda belirlenmis olmalidir.

Kayit Bilgilerinin Korunmasi

- Kayit alma araglari ve kayit bilgileri yetkisiz erisim ve degistirmeye karsi korunuyor

olmalidir.
Yonetici ve igletmen Kayitlar
- YoOnetici ve igletmen faaliyetlerinin kaydi tutulmalidir.
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Basarili veya basarisiz faaliyetin tarihi ve zamani, faaliyetle ilgili bilgi (6rnegin sistemde
olusan hata ve alinan tedbir), islemin hangi kullanici hesabi Ustiinde ve hangi yonetici
tarafindan yapildigi, hangi sureclerin etkilendigi kaydediliyor olmahdir.

isletmen kayitlari, diizenli olarak incelenmelidir.

Hata Kayitlar

Hatalar rapor edilip dizeltici tedbirler aliniyor olmaldir.

Bilgi islem ya da iletisim sistemleri ile ilgili olarak kullanicilar tarafindan rapor edilen
hatalarin kaydi tutuluyor olmalidir.

Hatalarin tatmin edici bir sekilde giderildiginden emin olmak icin hata kayitlari gézden
gecirilmelidir.

Saat Senkronizasyonu

Sistem bilgisayarlari veya diger bilgi sistemi cihazlarinin saatleri standart bir zaman
bilgisine gére ayarlanmig olmalidir.

Bilgisayar saatlerinin dogru ayarlanmis olmasi farkh bilgisayarlardan alinmis olay
kayitlarinin birlikte incelenebilmesi agisindan buyuk 6nem arz etmektedir. Bu ig igin NTP
protokol kullanilabilir.
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