IS SUREKLILIGI YONETIMI

Guvenlik surecinin en 6nemli kavramlarindan biri is surekliligi yonetimidir. Blyuk capli sistem
cokmeleri, arizalar ya da dogal felaketler gibi durumlarda, kritik islerin devamini saglayabilmek
Uzere gerekli dnlemler alinmaldir. Bu konuda 6nlem ve ¢d6zumlere karar vermek Uzere, 6ncelikle
is devamlilik ve etki analizi yapiimalidir (donanim arizasi, sel, yangin gibi durumlarda olusacak
zararlarin boyutlari saptanir vb.). Belirlenen risklerin gerceklesmesi durumunda, isin belli seviyede
devami icin yapilacaklar, sorumluluklar, iletigsim bilgileri, operasyon detaylari, acil durumu ortadan
kaldirmak tzere yapilmasi gerekenler belirlenerek belgelenmelidir. Yapilan acil durum planlari
duzenli araliklarla test edilmeli ve dogrulanmalidir; test sonuclarina gére gerektiginde yeniden
duzenlenmelidir.

Fiziksel guvenlikle yakindan ilgisi bulunan bu alan kesintilere karsi ig strecleri ve teknik altyapi
konusunda yapilacak hazirlik, egitim ve testleri kapsar. Ozellikle buiyiik ve karmasik is siireglerine
sahip kurumlarin bilgi teknolojileri bagimhligr artmis, bu durum BT hizmetlerinin kesintisini daha
kritik 6neme kavusturmustur. is sirekliligi ve felaket kurtarma kritik is siireclerinin analizini,
sureclerin bagimh bulundugu fonksiyonlarin ve teknolojik altyapinin tespitini, maksimum kesinti
dayanma suresinin tespiti, hedeflenen kurtarma stresinin tespiti, kesinti durumunda ugranilacak
zararin boyutuna ve kurtarma zaman hedefine gore gerekli devamlilik ve kurtarma yatirimlarinin
secilmesini, etkin bir planlama, egitim, iletisim ve test dénguisinin uygulanmasini ve kesintiye
karsi hazirhkh kalinmasini, kesinti durumunda kritik streclerin kabul edilebilir sire ve seviyede
devam ettirilebilmesi icin gerekli prosedurlerin hazirlanmasini, kesinti sirasinda biriken bilgi ve
iglerin bilgi sistemleri ayaga kaldirildiktan sonra sistem ile senkronizasyonunu, soguk, ilik veya
sicak kurtarma merkezlerinin olusturulmasini icerir. Bilgi teknolojileri veya bagka bir fonksiyonun
hizmetinin kesintiye ugramasi kuruma para ve itibar kaybettirebilir. Belli bir sireden sonra kurum
faaliyetlerine hic devam edemeyecek hale gelebilir.

1. IS SUREKLILIGI YONETIMININ BILGi GUVENLIGIi BOYUTU
Is Sureklili gi Yonetim Sirecinin Bilgi Giivenli ~ gini icermesi

- Kurum binyesinde ig surekliligi icin gelistirilmis bir stre¢ olmahdir.

- Bu sureg bilgi givenligi intiyaclarina yer vermelidir.

- Sdirec is surekKliligi ile ilgili olarak su konulara dedinmelidir; Kurulusun yiiz yize oldugu
riskler, kritik is surecleri ile ilgili varhklar, bilgi guvenligi olaylari yuzinden
gerceklesebilecek kesintilerin etkisi, ilave onleyici tedbirlerin belirlenmesi ve uygulanmasi,
bilgi guvenligini de iceren is surekliligi planlarinin belgelenmesi.

Is Sureklili gi ve Risk Analizi

- Is sureclerinde kesinti yaratan veya yaratabilecek olaylar, kesintilerin yaratacagd! etki,
gerceklesme olasiliklari ve bilgi glivenligi agisindan sonuglari ile birlikte belirlenmis olmasi
gerekmektedir.

- Bu tdr kesintilerin etkisini belirlemek icin risk analizi yapiimis olmalidir.

- Risk analizi, bilgi gtivenligi ile ilgili sonuclari icermekle birlikte sadece bilgi islem degil tim is
sureclerini gz dnunde bulundurarak ve tum sireclerin sahipleri ile birlikte gerceklestiriimis
olmasi gerekmektedir.

- Risk analizinin sonuclari uyarinca is surekliligi ile ilgili genis kapsamli strateji belirlenmis
olmasi gerekmektedir.

Bilgi Guvenli gini iceren ig Sireklili gi Planlarinin Geli stirilmesi ve Uygulanmasi
- Kiritik sureclerin kesintiye ugramasinin ardindan kurum tarafindan belirlenmis zaman araligi
icinde is surecinin onarilmasi ve belli bir seviyedeki bilgiye ulasilabilmesi igin planlar
gelistiriimis olmasi gerekmektedir.
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Plan, sorumluluklarin belirlenmesi ve anlasiimasi, kabul edilebilir hasarin belirlenmesi,
onarim prosedurandn belirlenmesi, prosedirin duzenli araliklarla test edilmesi ve
belgelenmesine deginiyor olmasi gerekmektedir.

is Sureklili gi Planlama Cercevesi

Tam planlarin tutarli olmasi, bilgi guvenligi ihtiyaglarinin tutarli olarak saglanmasi, test ve
bakimla ilgili dnceliklerin belirlenmesi igin ig surekliligi planlari tek bir cergceve uyarinca
hazirlaniyor ve guncelleniyor olmaldir.

is surekliligi plani bilgi sistemleri erigilebilirligi ile ilgili yaklagimini, kurtarma plani ve planin
harekete gecirilmesi icin gereken sartlari, planin bolimlerini yerine getirmekle sorumlu
kisileri ve planin sahibini acgikca belirtiyor olmalidir.

Yeni ihtiyaclar ortaya ¢iktiginda prosedurler gerektigi gibi glincellenmelidir.

Prosedurlere kurulugun degisiklik yonetimi programi igerisinde yer verilerek is surekliligi
yonetiminin her zaman uygun gekilde ele alinmasi saglanmalidir.

is Sureklili gi Planlarinin Test Ediimesi, Bakimi ve Yeniden De  gerlendiriimesi

is surekliligi planlari guncellik ve etkinliklerinin sinanmasi acisindan diizenli olarak test
ediliyor olmahdir.

Testler araciligi ile onarim ekibinin Oyeleri ve diger ilgili personelin planlardan ve is
surekliligi ile ilgili sorumluluklarindan haberdar oldugu ve plan devreye sokuldugu zaman
ustlenecekleri roliin ne oldugunu bilip bilmedikleri sinaniyor olmahdir.
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