UYUMLULUK

Bilgi sistemleri tasarimi, operasyonu, kullanimi ve yonetimi birtakim kanuni, dizenleyici veya
s6zlesmeye dayali yaptirimlara tabi olabilir. Bu baslik altinda, bu yaptirimlarin ve ilgili givenlik
gerekliliklerinin ihlalinin 6nlenmesi hedeflenmelidir. Ornegin fikri haklara iliskin yasalarla uyum igin
ilgili surecler, kural ve politikalar belirlenmeli ve belgelenmelidir. Yasal gereklilik nedeniyle belirli
sureyle saklanmasi gereken kayitlar kayip, imha ve sahtekarlik risklerine kargi uygun sekilde
korunmalidir. Bilgi sistemlerinin organizasyon guvenlik politikalari ve standartlariyla uyumlulugu,
dizenli araliklarla denetlenmelidir.

1 YASAL YUKUMLULUKLER ILE UYUMLULUK

1.1  BILiSIM SUCLARI iLE ILGILIi KANUNLAR

TCK (Bili gim Suglarr)
Madde 243. —Yetkisiz erigim — sisteme girme
- Bir bilisim sisteminin butiinine veya bir kismina, hukuka aykiri olarak giren ve orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.
- Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yari oranina kadar indirilir.
- Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar
hapis cezasina hukmolunur.

Madde 244. —Hacking, verileri engelleme, bozma, degistirme, yok etme veya degdistirme

- Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezasl ile cezalandirilir.

- Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigsilmez kilan, sisteme
veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ¢ yila kadar hapis
cezasl ile cezalandirilir.

- Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluguna ait bilisim
sistemi Uzerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.

- Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
bagkasinin yararina haksiz bir ¢cikar saglamasinin baska bir su¢ olusturmamasi halinde, iki
yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasina htikmolunur.

Madde 245. —Kredi kart! ve Banka'ya karsi iglenen suglar

- Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken Kkisinin
rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya bagskasina yarar
saglarsa, u¢ yildan alti yila kadar hapis cezasi ve adli para cezasi ile cezalandirilir.

- Sahte olusturulan veya uzerinde sahtecilik yapilan bir banka veya kredi kartini kullanmak
suretiyle kendisine veya bagkasina yarar saglayan kisi, fill daha agir cezayi gerektiren
bagka bir suc¢ olusturmadigr takdirde, dort yildan yedi yilla kadar hapis cezasi ile
cezalandirilir.

Madde 246. Tuzel kigiler hakkindaki tedbirler
- Bu bélimde yer alan suclarin islenmesi suretiyle yararina haksiz menfaat saglanan ttizel
kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine hiikmolunur.

TCK (Bili gsim Vasitali Suclar)
Madde 124. —Haberlesmenin engellenmesi
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Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi halinde, alti aydan iki
yila kadar hapis veya adli para cezasina htikmolunur.

Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri olarak engelleyen kisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

Her tlrll basin ve yayin organinin yayininin hukuka aykiri bir sekilde engellenmesi halinde,
ikinci fikra hilkmUne goére cezaya hikmolunur.

Madde 125. —Hakaret

Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte somut bir fiil veya olgu
isnat eden ya da yakistirmalarda bulunmak veya sdvmek suretiyle bir kimsenin onur, seref
ve sayginhigina saldiran kisi, G¢ aydan iki yila kadar hapis veya adli para cezasi ile
cezalandiriir. Magdurun giyabinda hakaretin cezalandirilabilmesi icin fiilin en az ug¢ kigiyle
ihtilat ederek islenmesi gerekir.

Fiillin, magduru muhatap alan sesli, yazili veya goruntult bir iletiyle iglenmesi halinde,
yukaridaki fikrada belirtilen cezaya hikmolunur.

Ceza, hakaretin alenen islenmesi hélinde, altida biri; basin ve yayin yoluyla iglenmesi
halinde, Ugcte biri oraninda artirilir.

Madde 132. —Haberlesmenin gizliligini ihlal

Kisiler arasindaki haberlesmenin gizliligini inlal eden kimse, altl aydan iki yila kadar hapis
veya adli para cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi
suretiyle gerceklesirse, bir yildan ¢ yila kadar hapis cezasina hikmolunur.

Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse, bir yildan g
yila kadar hapis cezasi ile cezalandirilir.

Kendisiyle yapilan haberlesmelerin igerigini diger tarafin rizasi olmaksizin alenen ifsa eden
kisi, alt aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.

Kisiler arasindaki haberlesmelerin igeriginin basin ve yayin yolu ile yayinlanmasi halinde,
ceza yari oraninda artirihr.

Madde 133. —Kisiler arasi konugsmalarin dinlenmesi ve kayda alinmasi

Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin rizasi olmaksizin
bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden kigi, iki aydan alti aya kadar
hapis cezasi ile cezalandirilir.

Yukaridaki fikralarda yazili fiillerden biri islenerek elde edildigi bilinen bilgilerden yarar
saglayan veya bunlari bagkalarina veren veya diger kisilerin bilgi edinmelerini temin eden
kisi, alti aydan iki yila kadar hapis ve bin gine kadar adli para cezasi ile cezalandirilir. Bu
konusmalarin basin ve yayin yoluyla yayinlanmasi halinde de, ayni cezaya htikmolunur.

Madde 135. —Kigisel verilerin kaydedilmesi

Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan ¢ yila kadar hapis cezasi
verilir.

Kisilerin siyasi, felsefi veya dini gorugslerine, irki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saghk durumlarina veya sendikal baglantilarina iliskin
bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hikmtne gore cezalandirilir.

Madde 136. —Verileri hukuka aykiri olarak verme veya ele gecirme

Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir
yildan dort yila kadar hapis cezasi ile cezalandirilir.

Madde 138. —Verileri hukuka aykiri olarak verme veya ele gecirme
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- Kanunlarin belirledigi surelerin gecmis olmasina karsin verileri sistem icinde yok etmekle
yukiamld olanlara goérevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezasi
verilir.

Madde 142. —Nitelikli hirsizlik

- Hirsizlik sugunun; ...............
(e) Bilisim sistemlerinin kullaniimasi suretiyle ............... islenmesi halinde, U¢ yildan yedi
yila kadar hapis cezasina hukmolunur.
Madde 158. —Nitelikli dolandiricilik

- Dolandiricilik sugunun; ...............
(e) Bilisim sistemlerinin, banka veya kredi kurumlarinin araci olarak kullanilmasi suretiyle,
(f) Basin ve yayin araclarinin sagladigi kolayliktan yararlanmak suretiyle, ...............
islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para cezasina
hikmolunur.

Madde 226. —Mustehcenlik

- Bir ¢cocuga mistehcen goruntl, yazi veya sozleri igceren urlnleri veren ya da bunlarin
icerigini gosteren, okuyan, okutan veya dinleten,

- Bunlarnn iceriklerini ¢ocuklarin girebilecegi veya gorebilecegi yerlerde ya da alenen
gosteren, gorulebilecek sekilde sergileyen, okuyan, okutan, sdyleyen, sdyleten,

- Bu drunleri, icerigine vakif olunabilecek sekilde satiga veya kiraya arz eden,

- Bu Urinleri, bunlarin satisina mahsus aligveris yerleri disinda, satisa arz eden, satan veya
kiraya veren,

- Bu Urdnleri, sair mal veya hizmet satiglari yaninda veya dolayisiyla bedelsiz olarak veren
veya dagitan,

- Bu drunlerin reklamini yapan, kisi, altt aydan iki yila kadar hapis ve adli para cezasi ile
cezalandirilir.

Fikir ve Sanat Eserleri Kanunu
Madde 71 —Manevi haklara tecaviiz

- Yazilimi kamuya sunma hakki, yazihm sahibinin adini belirtme hakki, degisiklik
yapiimamasi hakki

Madde 72 —Mali haklara tecaviz

- Degistirmek, kopyalamak, cogaltmak yaymak, ticaret konusu yapmak, aracilik etmek,
sugtur.

Madde 73 —Diger Suclar

Kacakcilikla Micadele Kanunu
Madde 12 —Gumruk idarelerinde sahte beyan ve belge.

Ceza Muhakemesi Kanunu
Madde 134. —Bilgisayarlarda, bilgisayar programlarinda ve kuitiklerinde arama, kopyalama ve el
koyma.

- Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi tzerine stphelinin kullandigi bilgisayar
ve bilgisayar programlari ile bilgisayar kutiklerinde arama yapilmasina bilgisayar
kayitlarindan kopya c¢ikarilmasina, bu kayitlarin ¢ozulerek metin haline getiriimesine hakim
tarafindan karar verilir.
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- Bilgisayar, bilgisayar programlari ve bilgisayar kuttklerine sifrenin ¢dzilememesinden
dolay! girilememesi veya gizlenmig bilgilere ulagilamamasi halinde ¢ézumin yapilabilmesi
ve gerekli kopyalarin alinabilmesi icin, bu ara¢c ve gereclere el konulabilir. Sifrenin
¢6zUmUnun yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar gecikme
olmaksizin iade edilir.

- Bilgisayar veya bilgisayar kuttklerine el koyma iglemi sirasinda, sistemdeki batin verilerin
yedeklemesi yapilir.

- Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gecirilerek imza altina alinir.

- Bilgisayar veya bilgisayar kuttklerine el koymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus
tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

1.2 INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLEN MESIi VE BU YAYIN-
LAR YOLUYLA ISLENEN SUCLARLA MUCADELE ED iLMESi HAKKINDA KANUN

Tarkiye’ de adli suclari tanimlayan 04 Mayis 2007 tarihinde yayinlanan 5651 numarali kanunun
icerigi asagidaki gibidir;

Amac ve kapsam

MADDE 1- (1) Bu Kanunun amac ve kapsami; icerik saglayici, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin yakiamlulik ve sorumluluklari ile internet ortaminda islenen belirli sug-
larla icerik, yer ve erigsim saglayicilari Gzerinden mucadeleye iligskin esas ve usulleri diizenlemektir.

Tanimlar

MADDE 2- (1) Bu Kanunun uygulamasinda;

a) Bakanlik: Ulastirma Bakanhgini,

b) Bagkanlik: Kurum biinyesinde bulunan Telekomiinikasyon iletisim Baskanligini,
c) Bagkan: Telekomiinikasyon iletisim Bagkanini,

¢) Bilgi: Verilerin anlam kazanmig bicimini,

d) Erisim: Bir internet ortamina baglanarak kullanim olanagi kazaniimasini,

e) Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her turli gercek veya
tuzel kigileri,

f) icerik saglayici: internet ortami tizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi tireten,
degistiren ve saglayan gercek veya tizel kisileri,

g) internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve ka-
muya aclk olan internet tizerinde olugturulan ortami,

g) internet ortaminda yapilan yayin: internet ortaminda yer alan ve icerigine belirsiz sayida kisile-
rin ulasabilecegi verileri,

h) izleme: internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,
1) Kurum: Telekominikasyon Kurumunu,

i) Toplu kullanim saglayici: Kigilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayani,

j) Trafik bilgisi: internet ortaminda gerceklestirilen her turlii erisime iligkin olarak taraflar, zaman,
sure, yararlanilan hizmetin tard, aktarilan veri miktari ve baglanti noktalari gibi degerleri,

k) Veri: Bilgisayar tarafindan Gzerinde iglem yapilabilen her turli degeri,

) Yayin: internet ortaminda yapilan yayini,
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m) Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tuzel
kisileri,
ifade eder.

Bilgilendirme yukumlalugu
MADDE 3- (1) icerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve usuller cerceve-

sinde tanitici bilgilerini kendilerine ait internet ortaminda kullanicilarin ulasabilecedi sekilde ve
guncel olarak bulundurmakla yaktmludur.

(2) Yukaridaki fikrada belirtilen yakumluliga yerine getirmeyen igerik, yer veya erigsim saglayicisi-

na Baskanlik tarafindan iki bin Yeni Turk Lirasindan on bin Yeni Turk Lirasina kadar idari para ce-
zasi verilir.

icerik saglayicinin sorumlulugu

MADDE 4- (1) icerik saglayici, internet ortaminda kullanima sundugu her tiirlii icerikten sorumlu-
dur.

(2) igerik saglayici, baglanti sagladigi bagkasina ait icerikten sorumlu degildir. Ancak, sunus bigi-

minden, baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu icerige ulagsmasini
amacladigl acikca belli ise genel hukimlere gore sorumludur.

Yer saglayicinin yakumlalukleri

MADDE 5- (1) Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin
s6z konusu olup olmadigini arastirmakla yukimlt degildir.

(2) Yer saglayici, yer sagladigi hukuka aykiri icerikten, ceza sorumlulugu ile ilgili hiktmler sakli
kalmak kaydiyla, bu Kanunun 8 inci ve 9 uncu maddelerine gore haberdar edilmesi halinde ve
teknik olarak imkan bulundugu 6lctide hukuka aykiri icerigi yayindan kaldirmakla yakamladur.

Erisim saglayicinin yakumlaltkleri

MADDE 6- (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yayinladigi hukuka aykiri icerikten, bu Kanun hiukimlerine uygun ola-
rak haberdar edilmesi halinde ve teknik olarak engelleme imkani bulundugu ol¢tde erigimi engel-
lemekle,

b) Sagladidi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az ve iki yildan faz-
la olmamak lzere yonetmelikte belirlenecek sure kadar saklamakla ve bu bilgilerin dogrulugunu,
batanligund ve gizliligini saglamakla,

c) Faaliyetine son verecegi tarihten en az ¢ ay 6nce durumu Kuruma, icerik saglayicilarina ve
mugterilerine bildirmek ve trafik bilgilerine iligkin kayitlari yonetmelikte belirtilen esas ve usullere
uygun olarak Kuruma teslim etmekle,

yakidmludar.

(2) Erisim sagdlayici, kendisi araciligiyla erisilen bilgilerin iceriklerinin hukuka aykiri olup olmadikla-
rini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yukumli degildir.

(3) Birinci fikranin (b) ve (c) bentlerinde yer alan ytukumluliklerden birini yerine getirmeyen erisim
saglayicisina Baskanlik tarafindan on bin Yeni Turk Lirasindan elli bin Yeni Tark Lirasina kadar
idari para cezasi verilir.

Toplu kullanim saglayicilarin yakamlulikleri

MADDE 7- (1) Ticari amagla toplu kullanim saglayicilar, mahalli malki amirden izin belgesi almak-
la yakimluddr. Izne iligskin bilgiler otuz gtin icinde mahalli mulki amir tarafindan Kuruma bildirilir.
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Bunlarin denetimi mahalli mulki amirler tarafindan yapilir. izin belgesinin verilmesine ve denetime
iligkin esas ve usuller, yonetmelikle dizenlenir.

(2) Ticari amagla olup olmadigina bakilmaksizin bitin toplu kullanim saglayicilar, konusu sug
olusturan iceriklere erisimi 6nleyici tedbirleri almakla yakumladdr.

(3) Birinci fikrada belirtilen yakumltluge aykiri hareket eden kisiye mahalli mulki amir tarafindan g
bin Yeni Turk Lirasindan on bes bin Yeni Turk Lirasina kadar idari para cezasi verilir.

Erisimin engellenmesi karari ve yerine getirilmesi

MADDE 8- (1) internet ortaminda yapilan ve icerigi asagidaki suclari olusturdugu hususunda ye-
terli siphe sebebi bulunan yayinlarla ilgili olarak erigsimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanununda yer alan;

1) intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismari (madde 103, birinci fikra),

3) Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),

4) Saglik icin tehlikeli madde temini (madde 194),

5) Mustehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228),

suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suclar Hakkinda Kanunda yer alan
suclar.

(2) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise mahke-
me tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisl tarafindan da erigsimin engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcisi ka-
rarini yirmi dort saat icinde hakimin onayina sunar ve hakim, kararini en gec¢ yirmi dort saat iginde
verir. Bu sire icinde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal
kaldirihr. Koruma tedbiri olarak verilen erigsimin engellenmesine iliskin karara 4/12/2004 tarihli ve
5271 sayili Ceza Muhakemesi Kanunu hikiumlerine goére itiraz edilebilir.

(3) Hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin engellenmesi kararinin
birer 6rnegi, geredi yapiimak tzere Bagkanliga gonderilir.

(4) icerigi birinci fikrada belirtilen suclari olusturan yayinlarin icerik veya yer saglayicisinin yurt di-
sinda bulunmasi halinde veya icerik veya yer saglayicisi yurt icinde bulunsa bile, icerigi birinci fik-
ranin (a) bendinin (2) ve (5) numaral alt bentlerinde yazili suglari olusturan yayinlara iligkin olarak
erisimin engellenmesi karari resen Baskanlik tarafindan verilir. Bu karar, erigsim saglayicisina bil-
dirilerek gereginin yerine getirilmesi istenir.

(5) Erisimin engellenmesi kararinin geregi, derhal ve en gec kararin bildiriimesi anindan itibaren
yirmi dort saat icinde yerine getirilir.

(6) Bagkanlik tarafindan verilen erisimin engellenmesi kararinin konusunu olusturan yayini yapan-
larin kimliklerinin belirlenmesi halinde, Bagkanlik tarafindan, Cumhuriyet bassavciligina su¢ duyu-
rusunda bulunulur.

(7) Sorusturma sonucunda kovusturmaya yer olmadigdi karari verilmesi halinde, erisimin engellen-
mesi karari kendiliginden hukimstz kalir. Bu durumda Cumhuriyet savcisi, kovusturmaya yer ol-
madigi kararinin bir érnegini Bagkanhga goénderir.

(8) Kovusturma evresinde beraat karari verilmesi halinde, erisimin engellenmesi karari kendiligin-
den hidkumsuz kalir. Bu durumda mahkemece beraat kararinin bir drnegi Bagkanliga gonderilir.
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(9) Konusu birinci fikrada sayilan suclari olusturan icerigin yayindan cikariimasi halinde; erigsimin
engellenmesi karari, sorugturma evresinde Cumhuriyet savcisi, kovusturma evresinde mahkeme
tarafindan kaldirilr.

(10) Koruma tedbiri olarak verilen erigsimin engellenmesi kararinin geregini yerine getirmeyen yer
veya erigim saglayicilarinin sorumlulari, fill daha agir cezayi gerektiren baska bir su¢ olusturmadi-
g1 takdirde, alti aydan iki yila kadar hapis cezasi ile cezalandirilir.

(11) idar? tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi halinde, Bas-
kanlik tarafindan erigim saglayicisina, on bin Yeni Turk Lirasindan ytz bin Yeni Turk Lirasina ka-
dar idari para cezasi verilir. idari para cezasinin verildigi andan itibaren yirmi dort saat icinde kara-
rin yerine getiriimemesi halinde ise Baskanhgin talebi tzerine Kurum tarafindan yetkilendirmenin
iptaline karar verilebilir.

(12) Bu Kanunda tanimlanan kabahatler dolayisiyla Bagkanlik veya Kurum tarafindan verilen idari
para cezalarina iliskin kararlara karsi, 6/1/1982 tarihli ve 2577 sayih Idari Yargilama Usuli Kanunu
hikumlerine gore kanun yoluna basvurulabilir.

icerigin yayindan gikariimasi ve cevap hakki

MADDE 9- (1) icerik nedeniyle haklari ihlal edildigini iddia eden kisi, icerik saglayicisina, buna ula-
samamasi halinde yer saglayicisina basvurarak kendisine iligskin icerigin yayindan c¢ikariimasini ve
yayindaki kapsamindan fazla olmamak tzere hazirladigi cevabi bir hafta sireyle internet ortamin-
da yayimlanmasini isteyebilir. icerik veya yer saglayici kendisine ulastigi tarinten itibaren iki giin
icinde, talebi yerine getirir. Bu surre zarfinda talep yerine getiriimedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, kisi onbes gun iginde yerlesim yeri sulh ceza mahke-
mesine basvurarak, icerigin yayindan cikariimasina ve yayindaki kapsamindan fazla olmamak
Uzere hazirladigl cevabin bir hafta sireyle internet ortaminda yayimlanmasina karar verilmesini is-
teyebilir. Sulh ceza hékimi bu talebi ¢ gin icinde durusma yapmaksizin karara baglar. Sulh ceza
hakiminin kararina kargi Ceza Muhakemesi Kanunu hikiumlerine gére itiraz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararinin, birinci fikraya gore yapilan basvuruyu yerine getir-
meyen icerik veya yer saglayicisina tebliginden itibaren iki gin icinde icerik yayindan cikarilarak
hazirlanan cevabin yayimlanmasina baslanir.

(4) Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve suresinde yerine
getirmeyen sorumlu kisi, alt aydan iki yila kadar hapis cezasi ile cezalandirilir. Igerik veya yer sag-
layicinin ttzel kisi olmasi halinde, bu fikra hikmi yayin sorumlusu hakkinda uygulanir.

idari yapi ve gorevier
MADDE 10- (1) Kanunla verilen gorevler, Kurum binyesinde bulunan Bagkanlik¢a yerine getirilir.

(2) Bu Kanunla ekli listedeki kadrolar indas edilerek Bagkanhgin hizmetlerinde kullaniimak tzere
5/4/1983 tarihli ve 2813 sayili Telsiz Kanununa ekli (I) sayih listeye eklenmistir. Bagkanlik binye-
sindeki iletisim uzmanlarina, Kurumda calisan Telekominikasyon Uzmanlarina uygulanan mali,
sosyal hak ve yardimlara iligskin hikiimler uygulanir. iletisim Uzmani olarak Baskanliga atanan per-
sonelin haklari sakli kalmak kaydiyla, kariyer sistemi, Kanunun yururlige girdigi tarihten itibaren
alti ay icinde cikarilacak yonetmelikle diizenlenir.

(3) Baskanhga Kanunla verilen gorevlere iliskin olarak yapilacak her tirlii mal veya hizmet alimlari,
ceza ve ihalelerden yasaklama igleri harig, 4/1/2002 tarihli ve 4734 sayili Kamu ihale Kanunu ile
5/1/2002 tarihli ve 4735 sayill Kamu ihale Sézlesmeleri Kanunu hiikiimlerine tabi olmaksizin Ku-
rum bitcesinden karsilanir.

(4) Kanunlarla verilen diger yetki ve gorevleri sakli kalmak kaydiyla, Bagkanligin bu Kanun kapsa-
mindaki gorev ve yetkileri sunlardir:

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslar ile icerik, yer ve erisim saglayicilar
ve ilgili sivil toplum kuruluglari arasinda koordinasyon olusturarak internet ortaminda yapilan ve bu
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Kanun kapsamina giren suclari olusturan icerige sahip faaliyet ve yayinlari dnlemeye yonelik calig-
malar yapmak, bu amacla, gerektiginde, her turli giderleri yonetmelikle belirlenecek esas ve
usuller dahilinde Kurumca karsilanacak calisma kurullari olusturmak.

b) internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu Kanun kapsamina giren suclarin
islendiginin tespiti halinde, bu yayinlara erigsimin engellenmesine yonelik olarak bu Kanunda 6ngo-
rilen gerekli tedbirleri almak.

c) internet ortaminda yapilan yayinlarin iceriklerinin izlenmesinin hangi seviye, zaman ve sekilde
yapilacagini belirlemek.

¢) Kurum tarafindan igletmecilerin yetkilendirilmeleri ile mulki idare amirlerince ticari amach toplu
kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede kullanilacak sistemle-
re ve yapilacak dizenlemelere yonelik esas ve usulleri belirlemek.

d) internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8 inci maddesinin birinci fikrasin-
da sayilan suclarin iglenmesini dnlemek icin izleme ve bilgi ihbar merkezi dahil, gerekli her tarla
teknik altyapiylr kurmak veya kurdurmak, bu altyapiyi isletmek veya isletiimesini saglamak.

e) internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perdeleme ve izleme
esaslarina gore donanim uretilmesi veya yazilim yapilmasina iliskin asgari kriterleri belirlemek.

f) Bilisim ve internet alanindaki uluslararasi kurum ve kuruluglarla igbirligi ve koordinasyonu sagla-
mak.

g) Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suclarin, internet ortaminda iglenmesini
konu alan her turlt temsili géruntd, yazi veya sesleri iceren drtnlerin tanitimi, tlkeye sokulmasi,
bulundurulmasi, kiraya verilmesi veya satisinin énlenmesini teminen yetkili ve gorevli kolluk kuv-
vetleri ile sorusturma mercilerine, teknik imkanlari dahilinde gereken her turlii yardimda bulunmak
ve koordinasyonu saglamak.

(5) Baskanlk; Bakanhk tarafindan 3348 sayili Ulastirma Bakanliginin Teskilat ve Gorevieri
Hakkinda Kanunun ek 1 inci maddesi uyarinca, Adalet Bakanlg, icisleri Bakanligi, cocuk, kadin
ve aileden sorumlu Devlet Bakanligi ile Kurum ve ihtiyac duyulan diger bakanlik, kamu kurum ve
kuruluslar ile internet servis saglayicilari ve ilgili sivil toplum kuruluslar arasindan secilecek bir
temsilcinin katilimi suretiyle teskil edilecek internet Kurulu ile gerekli isbirligi ve koordinasyonu
saglar; bu Kurulca izleme, filtreleme ve engelleme yapilacak icerigi haiz yayinlarin tespiti ve
benzeri konularda yapilacak dneriler ile ilgili gerekli her ttrli tedbir veya kararlari alir.

Yonetmelikler

MADDE 11- (1) Bu Kanunun uygulanmasina iligkin esas ve usuller, Adalet, icisleri ve Ulastirma
bakanliklarinin gorugleri alinarak Bagbakanlik tarafindan cikarilacak yonetmeliklerle dizenlenir.
Bu yonetmelikler, Kanunun yurtrluge girdigi tarihten itibaren dort ay icinde ¢ikarilir.

(2) Yer veya erisim saglayici olarak faaliyet icra etmek isteyen kisilere, telekomiinikasyon yoluyla
iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer veya erigim saglayici
olarak faaliyet icra etmesi amaciyla yetkilendirme belgesi verilmesine iligkin esas ve usuller, Ku-
rum tarafindan cikarilacak yonetmelikle dizenlenir. Bu yonetmelik, Kanunun yurarlige girdigi ta-
rihten itibaren bes ay icinde cikarilir.

ilgili kanunlarda yapilan degisiklikler

MADDE 12- (1) 4/2/1924 tarihli ve 406 sayili Telgraf ve Telefon Kanununun 2 nci maddesinin (f)
bendine asagidaki cimle eklenmistir.

“Bu idarf para cezalarina iliskin kararlara kars, 6/1/1982 tarihli ve 2577 sayili idari Yargilama Usu-
|0 Kanunu hikimlerine gére kanun yoluna basvurulabilir.”

(2) 4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7 nci maddesinin onun-
cu fikrasinin birinci cimlesinde yer alan “belirtilen” ibaresinden sonra gelmek tzere “telekomuni-
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kasyon yoluyla yapilan iletisime iliskin” ibaresi eklenmis, ikinci ciimlesi “Olusturulan bu Baskanlhk
bir bagkan ile daire baskanliklarindan olusur.” seklinde degistirilmigtir.

(3) 5/4/1983 tarihli ve 2813 sayih Telsiz Kanununun 5 inci maddesine asagidaki fikra eklenmigtir.

“Kurulca belirlenecek esas ve usdller cergevesinde, 4/1/2002 tarihli ve 4734 sayili Kamu ihale Ka-
nununun 22 nci maddesinde belirtilen dogrudan temin usdliyle serbest avukatlar veya avukatlk
ortakliklariyla avukat s6zlegsmeleri akdedilebilir.”

(4) 1/11/1983 tarihli ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu-
nun 6 nci maddesinin ikinci fikrasinin son cimlesi “4/12/2004 tarihli ve 5271 sayili Ceza Muhake-
mesi Kanununun 135 inci maddesinin altinci fikrasinin (a) bendinin (14) numarali alt bendi kapsa-
minda yapilacak dinlemeler de bu merkez tzerinden yapilir.” seklinde degistirilmis; dérdincu fikra-
sinda yer alan “Ancak” ibaresinden sonra gelmek lizere “casusluk faaliyetlerinin tespiti ve” ibaresi
eklenmis; altinci fikrasinin dgtinct cimlesinde gecen “Bu madde” ibaresi “Bu fikra” olarak degisti-
rilmistir.

GECICi MADDE 1- (1) Bagkanhgin kurulustaki hizmet binasinin yapimi, ceza ve ihalelerden ya-
saklama igleri hari¢, Kamu ihale Kanunu ve Kamu ihale Sézlesmeleri Kanunu hiikiimlerine tabi ol-
maksizin Kurum bitcesinden karsilanir.

(2) Halen faaliyet icra eden ticari amacla toplu kullanim saglayicilar, bu Kanunun ydrtrlige girdigi
tarinten itibaren alti ay icinde 7 nci maddeye gore alinmasi gereken izin belgesini temin etmekle
yukiamludurler.

(3) Halen yer veya erisim saglayici olarak faaliyet icra eden kisilere, Kurum tarafindan, telekomuini-
kasyon yoluyla iletisim konusunda yetkilendirme belgesi olup olmadigina bakilmaksizin, yer veya
erisim saglayici olarak faaliyet icra etmesi amaciyla bir yetkilendirme belgesi dizenlenir.

Yurarlak

MADDE 13- (1) Bu Kanunun;

a) 3 Uncu ve 8 inci maddeleri, yayimi tarihinden alti ay sonra,
b) Diger maddeleri yayimi tarihinde,

yararlige girer.

Yurutme
MADDE 14- (1) Bu Kanun hukamlerini Bakanlar Kurulu yaratar.

1.3  ADLI BiLiSIM

Adli Bilisim sayisal (dijital) verileri elde etme, muhafaza etme ve analiz etme iglemlerinin delilin
gereklerine uygun olarak, mahkemeye sunulma asamasina kadar uygulanmasidir. Diger bir ifade
sekli ile Adli Biligsim, bir bilgisayarda veya bilisim sisteminde bulunan bilgilerin mahkemede
suclulugun veya sucsuzlugun ispatinda kullaniimak Gizere incelenmesidir.

Bir bilisim sisteminde var olan verilerin kesfedilmesi, silinmis, sifreli ya da hasar gérmus dosyalarin
ve bilgilerin kurtariimasi veya elde edilmesi ifadelerde ve dava asamasinda yardimci olacaktir.
Yasal olarak bakildiginda bir bilgisayar, sucun hedefi olarak ya da suc islenirken kullanilan ara¢
olarak degerlendiriimektedir.

1.4 YASALARIN YORUMLANMASI VE SORUMLULUKLAR
Kanunlar kapsam olarak erisim saglayicidan, icerik saglayiclya, yer saglayicidan, internet

ortaminda yapilan yayina kadar, toplu kullanim saglayicidan internete bagli herhangi bir
kullaniciya kadar herkesi kapsamaktadir. Kanun maddelerinde detaylandirilan kisim internet
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ortaminda ki icerik ve bu icerigin yénetimidir. Teknik olarak su¢ isleme sireci ve sug, genel ifadeler
ile tanimlanmistir ve yoruma dayali olarak gercekten sug olan veya toplum etigine aykiri her turlt
hareketin su¢ kapsamina alinabilmesine imkan vermektedir.

Yasalarda tanimlanan taraflarin neresinde olursaniz olun kanun acisindan yerine getirmeniz
yukimlalikler vardir. Oncelikle genel olarak kanun maddelerinin timiinde giivenlik énlemlerinin
alinmasi sart kosulmustur. Guvenlik dnlemlerinin yani sira yapilan is ne olursa olsun bunun
kaydini tutan sistemler ya da uygulamalar kullaniimasi da kanunen zorunludur. Genelden ziyade
baska bir 6rnekleme yapmak gerekir ise, siz bir icerik saglayici iseniz, internet ortaminda
kullanima sundugunuz her turli icerikten sorumlu olursunuz. Kanun maddelerinde belirtilen sug
olusturan ya da suca tesvik eden iceriklerin yayinini yapmamak tamamen sizin sorumlulugunuzda
olan bir seydir.

1.5 YASAL YUKUMLULUKLER iLE UYUMLULUK IiCIN YAPILMASI GEREKENLER
ilgili yasalarin belirlenmesi

- Her bir bilgi sistemi icin ilgili buttin yasal, dizenleyici ve s6zlesmeye bagli gereksinimler ve
gereksinimleri saglamak igin kullanilacak kurumsal yaklasim acik sekilde tanimlanmis ve
belgelenmis olmaldir.

- Bu gereksinimleri karsilamak amaciyla kontroller ve bireysel sorumluluklar tanimlanmis ve
belgelenmis olmaldir.

IRP / Fikri Mulkiyet Haklari

- Kullaniimakta olan yazilim ve diger her turli materyal ile ilgili olarak yasal kisitlamalara
uyulmasi agisindan kopya hakki, dizenleme hakki, ticari marka gibi haklarin kullanilmasini
glvence altina alan prosedurler yurarlige sokulmus olmalidir.

- Bu prosedurler uygulanmalidir.

- Fikri mulkiyet olabilecek materyalin korunmasi icin su hususlara 6zen gosterilmelidir;
Yazilim vb. diger Grinlerin yasal olarak kullaniimasini dngéren "Fikri Mulkiyet Haklarina
Uyum" politikasinin yayinlanmasi. Kullanim haklarinin ¢cignenmemesi icin yazilimin sadece
guvenilir kaynaklardan saglanmasi, mdulkiyet haklarini ispatlamak icin delil olarak
kullanilabilecek lisans sdzlesmesi, orijinal disk, kullanici rehberi vb. materyalin muhafaza
edilmesi, azami kullanici sayisinin ihlal edilmemesini saglamak icin tedbirler alinmasi,
yazihm ve diger UrUnler icin sadece lisansh versiyonlarin kullanildiginin kontrollerle
denetlenmesi, film, muazik, kitap, makale ve diger materyalin telif hakki kanununun izin
verdigi sartlar disina ¢ikarak format dontusimdine tabii tutulmamasi, kismen veya tamamen
kopyalanmamasi ve cogaltiimamasi.

Kurumsal Kayitlarin Korunmasi

- Organizasyonun onemli kayitlari kanun, kontrat, anlasma ve isin dogasindan kaynaklanan
gereksinimler uyarinca kaybolmaya ve bozulmaya karsi korunmaldir.

- Kayitlarin saklanmasi icin kullanilan ortamin zaman icinde bozulabilecegi géz 6niinde
bulundurularak kayitlar yedekli olarak farkli fiziksel ortamlarda tutulmahdir. MUmkin ise
farkl sehirlerde tutulmalidir.

- Veri saklama sistemi secilirken belli bir siire sonra teknoloji degdisikligi dolayisiyla kayitlarin
okunamaz hale gelmemesi icin gerekli tedbirler alinmahdir.

- Donanimsal ve yazilimsal format uyumunu saglamak icin gerekli program ve techizat
kayitlarla birlikte saklanmalidir.

Verinin Korunmasi ve Ki sisel Bilginin Mahremiyeti

- Yasalar veya mevcut kontratlar uyarinca veriyi ve kisisel bilgilerin gizliligini korumak icin
kurumsal politika ve kontroller olusturulmalidir.

- Kigisel bilginin islenmesi ile ilgisi olan tum personel politikadan haberdar edilmig olmalidir.

Bilgi islem Olanaklarinin Kétilye Kullaniminin Onlenmesi

- Kullanicilarin  bilgi iglem tesislerini yonetim tarafindan yetkilendirilmemis isler igin

kullanmasina engel olunmaldir.
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- Tum kullanicilara bilgi islem tesisinin kullanimi ile ilgili yetkililerin ne oldugu yazili olarak
bildirilmis ve bu belgeler kullanicilara imzalatildiktan sonra kurum tarafindan muhafaza
altina alinmis olmahdir.

- Tesislerin ve elektronik bilgi islem ekipmaninin yetkisiz kullanima engel olmak igin
gOzetim altinda tutuldugu kullanicilara bildirilmelidir.

- Yetkisiz erigsim tespit edildigi takdirde bu durum disiplin sirecinin veya yasal surecin
devreye sokulmasi i¢in ilgili kullanicinin yoneticisine bildirilmelidir.

- Oturum acildiginda bilgisayar ekraninda "girilen sistemin kuruma ait oldugunu ve yetkisiz
girise izin verilmedigini" belirten uyari mesaji ¢cikmasi saglanmalidir.

Kriptografik Kontrolleri Dizenleme

- Kriptografik kontroller sektdrel ya da ulusal anlasmalara ve kanunlara uygun olarak
duzenlenmis olmahdir.

- Su maddeler icin yapilan islemler sirasinda yasa ve anlasmalara uyum g6z 6ninde
bulundurulmalidir; Kriptografik igslemler yapan bilgisayar, yazilim ve donaniminin ihracat
ve ithalati ile ilgili kisitlamalar, kriptografik igslemlerin eklenmesine hazir olarak tasarlanmis
bilgisayar yazilim ve donaniminin ihracat ve ithalati ile ilgili kisitlamalar, kriptolama ile ilgili
kisitlamalar, kriptolu bilgiye ulusal otoriteler tarafindan erigilmek istenmesi durumunda
kullanilacak yontemler.

1.6 GUVENLIK POLITIKASI VE STANDARTLAR iLE UYUM VE TEKNIK UYUM
Guvenlik Politikalarina ve Standartlara Uyum

- Yoneticiler kendi sorumluluk alanlarinda -guvenlik politikalarina ve standartlara uyum
acisindan- guvenlik prosedirlerinin dogru olarak uygulanip uygulanmadigini kontrol
etmelidir.

- Kontrol ya da g6zden gecirme sonucunda bir uyumsuzlugun bulunmasi halinde yonetici
uyumsuzlugun nedenini ve tekrar etmemesi i¢in alinmasi gereken tedbirleri belirleyip
uygulamaya almasi gerekmektedir.

- Tedbirin uygulanmasi saglanmali ve sonuclar gzden gecirilmelidir.

- GOzden gecirme sonugclari ve tedbirler kayit altina ahinmalidir.

Teknik Uyum Kontroli

- Bilgi sistemleri, givenlik uygulama standartlari ile uyumun saglanmasi icin dizenli olarak
kontrol edilmelidir.

- Teknik uyumluluk testleri sadece yetkili personel esliginde yapiimahdir.

- Sizma (Penetrasyon) testleri ve aciklik analizleri yapiliyorsa bu esnada sistem givenliginin
sekteye ugramamasi icin gerekli tedbirler alinmalidir.

2 BiLGI SISTEMLERIi DENETIMI iLE iLGILI HUSUSLAR
Bilgi Sistemleri Denetim Kontrolleri
- Denetleme gereksinim ve aktiviteleri dolayisiyla ¢alismakta olan sistemler Ustiinde kontroller
yapilirken, is suirecinin asgari diizeyde zarar gérmesi icin dikkatle planlama yapilimalidir.
- Denetim gereksinimleri ve kapsami konusunda yonetim ile anlagmaya variimahdir.
- Yazilim ve veri ile ilgili kontroller salt okuma seklinde gerceklestirilmelidir.

Denetim Araclarinin Korunmasi
- Yazilim ve veri dosyalari gibi sistem denetleme gereclerine erisim, herhangi bir yanhs veya kotu
niyetli kullanima karsi korumaya alinmaldir.
- Sistem denetleme gerecleri -ilave koruma saglanmadiysa- gelistirme sisteminden ve calismakta
olan sistemden ayriimig olmalidir.
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